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21 551 Wijziging van het Wetboek van Strafrecht en
van het Wetboek van Strafvordering in verband
met de voortschrijdende toepassing van
informatietechniek (Wet computercriminaliteit)

OORSPRONKELIJK AAN DE RAAD VAN STATE VOORGELEGDE
TEKST VAN HET VOORSTEL VAN WET EN DE MEMORIE VAN
TOELICHTING, VOOR ZOVER DAARIN WIJZIGINGEN ZIJN
AANGEBRACHT

VOORSTEL VAN WET

1. In artikel 98b onder Onderdeel I
ontbraken de woorden: «gestraft
met».

2. Artikel 139b, tweede lid, onder
Onderdeel I luidde:

«2. Met dezelfde straf wordt
gestraft hij die telecommunicatie
door middel van kabels of gegevens–
overdracht binnen een besloten
ruimte door middel van een geauto–
matiseerd werk, met een technisch
hulpmiddel opzettelijk, zonder
daartoe gerechtigd te zijn, heimelijk
aftapt of opneemt.»

In het derde lid ontbrak de tweede
volzin.»

3. Artikel 273, eerste lid, onder
Onderdeel I luidde:

«1. Hij die opzettelijk aangaande
een onderneming van handel,
nijverheid of dienstverlening bij
welke hij werkzaam is of is geweest,
bijzonderheden waarvan hem
geheimhouding is opgelegd, bekend
maakt of voor eigen winstoogmerk
gebruikt, wordt gestraft met gevan–
genisstraf van ten hoogste zes
maanden of geldboete van de vierde
categorie.»

4. Onderdeel F van Artikel II
luidde:

«In artikel 592 wordt na de eerste

volzin toegevoegd: De kosten van
het nakomen van een bevel van de
rechter-commissaris, gedaan
krachtens artikel 125i, worden de
betrokkene op de begroting van de
rechter-commissaris vergoed.»

5. Artikel III ontbrak.

MEMORIE VAN TOELICHTING

1. In de derde alinea van
paragraaf 1.1. Inleiding, ontbrak de
volzin: «Dit heeft geleid tot de
Aanbeveling van het Comité van
Ministers van de Raad van Europa
van 13 september 1989, nr. R (89)9,
getiteld «Computer-related crime»,
dat als bijlage bij deze memorie is
gevoegd.» De laatste alinea van deze
paragraaf ontbrak.

2. Paragraaf 1.2. luidde:
«Wordt de voorgestelde wetgeving

vereist door de maatschappelijke
werkelijkheid ? Het is onmiskenbaar
dat er een kloof gaapt tussen de
denkbare schade die computercrimi–
naliteit kan aanrichten en de feitelijke
schade die bekend wordt. Toch zijn
reeds meedere gevallen bekend van
het binnendringen in computersys–
temen, waarbij soms ook schade is
aangericht. Sinds kort is daar het
verschijnsel bijgekomen van de
computervirus die zich al voort–

plantend binnen met elkaar
verbonden computersystemen,
gehele gegevensbestanden wissen.
Er hebben zich verder verschillende
gevallen van fraude of pogingen
daartoe met gebruikmaking van de
computer voorgedaan, die overigens
grotendeels op basis van de
bestaande wet reeds konden worden
vervolgd. Uit studies die in het
buitenland zijn verricht, blijkt dat de
financiële schade als gevolg van
computercriminaliteit aanzienlijk is.
De omvang van de werkelijke schade
is steeds moeilijk te schatten. In de
eerste plaats bestaat er geen
overeenstemming over wat precies
als computercriminaliteit moet
worden aangeduid. Verder bestaat
de indruk dat er zich veel gevallen
van computercriminaliteit voordoen
die niet de justitie of de
openbaarheid bereiken, omdat het
bedrijf dat hiervan slachtoffer is, bij
voorbeeld een bank, onevenredige
schade vreest van de mogelijk
daaraan verbonden publiciteit.

De mate waarin computercrimina–
liteit thans feitelijk in Nederland
zichtbaar wordt, rechtvaardigt op
zichzelf wellicht onvoldoende de
voorgestelde wetsvoorstellen. Ik
meen dat de wenselijkheid van inter–
nationale harmonisatie, de mogelijke
bedreiging die onder ogen moet
worden gezien, de feitelijke ontwik–
kelingen in het buitenland en enkele
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gevallen die zich in Nederland
hebben voorgedaan, te zamen
voldoende grond vormen voor de in
dit wetsvoorstel voorgestelde aanvul–
lingen van het Wetboek van Straf–
recht en het Wetboek van Strafvor–
dering. Voor een rechtsvergelijkend
overzicht van de wetgeveride activi–
teiten in het buitenland, verwijs ik
naar Bijlage E van het rapport van de
commissie-Franken. Ik vlei mij
overigens niet met de illusie dat
daarmee het probleem van de
computercriminaliteit is opgelost. De
beveiliging van computersystemen
blijft nodig De problemen met
betrekking tot de opsporing en de
vervolging en de daarvoor benodigde
deskundigheid, blijven nagenoeg
ongewijzigd aanwezig.»

3. De eerste alinea van paragraaf
1.6 over wettelijke maatregelen ter
bevordering van beveiliging, is
overgebracht naar de artikelsgewijze
toelichting op de wijziging van het
Burgerlijk Wetboek. De tweede en
laatste alinea van deze paragraaf
luidde:

«Dit voorstel is in het onderhavige
wetsvoorstel niet overgenomen, daar
de noodzaak tot een dergelijke
lastenverzwaring van het bedrijfs–
leven naar mijn oordeel tot dusver
onvoldoende is gebleken. De praktijk
tot dusver biedt geen grondslag voor
een ingrijpen van de overheid. Waar
in incidentele gevallen de beveiliging
van geautomatiseerde werken tekort
schiet, is bovendien in de eerste
plaats de betrokkene hiervan de
dupe. De maatschappelijke schade
van dergelijke tekortkomingen is
slechts in beperkte mate aanwijsbaar
en niet in die mate dat een algemene
lastenverzwaring van het bedrijfs–
leven nu al zou zijn gerechtvaardigd.
Waar nodig zullen branches, met
gebruikmaking van publiekrechtelijke
of privaatrechtelijke middelen door
middel van zelfregulering het nodige
kunnen verrichten.»

4. De tekst van de oorspronkelijke
paragraaf 2.4. luidde:

«Heling van gegevens ?

De commissie-Franken heeft
voorgesteld ook de volgende strafbe–
paling in het Wetboek van Strafrecht
op te nemen:

1. Hij die opzettelijk door misdrijf
uit een geautomatiseerd werk
verkregen gegevens met winst–
oogmerk bekend maakt of gebruikt,

wordt gestraft met gevangenisstraf
van drie jaren of geldboete van de
vierde categorie.

2. Niet strafbaar is hij die te
goeder trouw heeft kunnen
aannemen dat de bekendmaking
vereist was in het algemeen belang.

Deze bepaling is niet in het
wetsvoorstel overgenomen op de
volgende gronden.

Op verschillende plaatsen in het
Wetboek van Strafrecht zijn
bepalingen opgenomen over
gegevens of over informatie.
Ingevolge het uitgangspunt dat de
bepalingen in het onderhavige
wetsvoorstel dienen aan te sluiten bij
het bestaande systeem en in
beginsel niet tot een aanscherping
van de strafrechtelijke repressie zou
dienen te leiden, is een analyse van
deze bestaande bepalingen nodig. Ik
wijs in het bijzonder op de bestaande
artikelen 98 c, eerste lid, onder 1°,
272 en 273.

In artikel 98 c, eerste lid, onder 1°,
wordt strafbaar gesteld hij die,
zonder daartoe gerechtigd te zijn,
een gegeven waarvan de geheim–
houding door het belang van de
staat of van zijn bondgenoten wordt
geboden, onder zich houdt. Deze
bepaling gaat dus zelfs verder dan
de door de commissie-Franken
voorgestelde bepaling, daar zelfs
indien de informatie niet wordt
gebruikt toch sprake is van straf–
baarheid. Daarentegen stelt artikel
272 strafbaar de arts die in strijd
met zijn beroepsgeheim informatie
verstrekt. Degeen die deze infor–
matie ontvangt, is, binnen de
grenzen van de wet, vrij hiermee te
doen wat hij wil. Hij kan hierover bij
voorbeeld publiceren in een krant.
De strafbaarstelling is dus gebonden
aan de persoon, niet aan de infor–
matie. In artikel 273 is eveneens de
strafbaarstelling gebonden aan de
persoon, waarbij aanvullend de eis is
gesteld, dat aan deze persoon door
een ander de verplichting tot
geheimhouding uitdrukkelijk is
opgelegd. Gebeurt dit in de vorm van
een concurrentiebeding, dan eist
artikel 1637x, eerste lid, van het
Burgerlijk Wetboek dat de
verplichting in een schriftelijk
aangegane overeenkomst is
neergelegd. Het gebruik door een
derde aan wie niet een verplichting
bij overeenkomst is opgelegd, is
echter niet strafbaar.

De vraag is nu of het gebruik van
door misdrijf uit een geautomati–
seerd werk verkregen gegevens,

zodanig schadelijk voor de samen–
leving kan zijn, dat dergelijke
gegevens op één lijn moeten worden
gesteld met gegevens die voor
spionage van belang zijn, met
slechts dat verschil, dat in de door
de commissie-Franken voorgestelde
bepaling het louter onder zich
houden niet strafbaar zou zijn. Uit
het feit dat de bestaande artikelen
272 en 273 wat betreft het gebruik
door derden nimmer aanleiding
hebben gegeven tot de roep om
wetswijziging, moet worden gecon–
cludeerd dat er wat betreft gegevens
uit geautomatiseerde werken
vooralsnog evenmin aanleiding is om
uitzondering te maken op het
beginsel van het vrije verkeer van
gegevens. Ik geef er de voorkeur aan
de ontwikkelingen in de praktijk in dit
opzicht af te wachten.»

5. Paragraaf 4.2. luidde als volgt:
«Het geringe aantal gevallen van

computercriminaliteit dat tot dusver
bekend is geworden rechtvaardigt de
verwachting dat geen merkbare
werkvermeerdering wat betreft de
handhaving van de thans voorge–
stelde strafbepalingen het gevolg zal
zijn. Het is niet uitgesloten dat onder
omstandigheden een werkdrukver–
minderend effect optreedt, daar
bepaalde schadelijke, bij voorbeeld
frauduleuze, gedragingen gemakke–
lijker en met minder bewijspro–
blemen onder een strafbepaling
kunnen worden gebracht.»

6. De vierde alinea van de artikels–
gewijze toelichting op Onderdeel B
van Artikel I ontbrak.

7. De eerste volzin van de artikels–
gewijze toelichting op Onderdeel C
van Artikel I luidde: «In het nieuwe
tweede lid van artikel 139a is
getracht de bescherming die het
eerste lid beoogt te bieden, op
overeenkomstige wijze te doen
gelden voor de geautomatiseerde
gegevensoverdracht.»

De vierde en vijfde alinea luidden:
«Het bestaande artikel 138b is zo

geredigeerd, dat het oogmerk van
het afluisteren moet zijn gericht op
een gesprek. Hierdoor wordt
voorkomen dat iemand die bij
voorbeeld natuurgeluiden opneemt
en toevalligerwijs een gesprek
beluistert, onder de werking van de
strafbepaling zou komen te vallen.
Wat betreft de telecommunicatie is
de omschrijving van een dergelijk
oogmerk niet goed mogelijk. De
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overgedragen gegevens kunnen
immers zowel gesprekken, beelden
als data betreffen.

In het nieuwe tweede lid is daarom
onderscheiden tussen enerzijds
telecommunicatie en anderzijds
gegevensoverdracht binnen een
besloten ruimte door middel van een
geautomatiseerd werk. De telecom–
municatie is beperkt tot kabels. Dit
doet recht aan het beginsel dat geen
beperkingen worden gesteld aan de
kennisneming van gegevens die via
de ether worden overgedragen. De
vermelding van gegevensoverdracht
binnen een besloten ruimte door
middel van een geautomatiseerd
werk, heeft tot gevolg dat het
aftappen van residu-straling van een
beeldscherm dat wordt gebruikt in
bij voorbeeld een auto, tevens
strafbaar is gesteld.»

De eerste volzin van de voorlaatste
alinea van dit onderdeel luidde: «De
thans voorgestelde bepaling
probeert dit duidelijker tot
uitdrukking te brengen.»

De laatste alinea van dit onderdeel
ontbrak.

8. De laatste drie volzinnen van de
één na laatste alinea van de
toelichting op Onderdeel D van
Artikel I betreffende de artikelen
161sexies en 161septies luidden:

«De vraag rijst dan echter of niet
op overeenkomstige wijze de
werknemers van elektriciteitsbe–
drijven in de bestaande artikelen
161 bis en 161 ter van het Wetboek
van Strafrecht zouden moeten
worden uitgezonderd. Vooralsnog
geef ik er de voorkeur aan in verband
met de daarbij betrokken belangen
aansluiting te zoeken bij de
bestaande bepalingen. Dit brengt
met zich mede dat in geval van een
staking van het personeel werkzaam
ten behoeve van de telecommuni–
catie-infrastructuur, deze staking zo
moet worden uitgevoerd dat de
bestanddelen van de voorgestelde
bepalingen niet worden vervuld.»

9. In de toelichting op artikel 273
van het Wetboek van Strafrecht
ontbrak de laatste volzin van de
eerste alinea en de laatste alinea.

10. De vierde volzin van de
tweede alinea van Onderdeel J van
Artikel I ontbrak.

11. De tweede alinea van de
toelichting op Onderdeel F van
Artikel II ontbrak.

12. De derde alinea van de
toelichting op Onderdeel J luidde:

«De vraag rijst waarom de
wijziging van gegevens die niet op
geautomatiseerde wijze zijn
vastgelegd enz. niet strafbaar is. Het
wijzigen van een boodschappenlijstje
van mijn gastheer is niet strafbaar
indien dit lijstje is vastgelegd op een
velletje papier en wordt door de
voorgestelde strafbepaling wel
strafbaar indien hij dit heeft
vastgelegd in zijn persoonlijke
computer. Dient het strafrecht zo ver
te gaan ? Ik meen dat dit verde–
digbaar is. Een wijziging van
gegevens op papier of op enige
andere klassieke informatiedrager
draagt in de regel sporen van de
wijziging. Het uitgummen van een
aantekening, zelfs al is deze met
potlood gemaakt, leidt toch in de
regel tot hetzij een lichte verkreu–
keling van het papier, hetzij de
aanwezigheid van resten van het
gum, hetzij tot nog aanwezige resten
van de oorspronkelijke aantekening.
De gebruiker is dan in ieder geval
gealerteerd dat een wijziging heeft
plaatsgevonden. Wijziging in geauto–
matiseerd opgeslagen gegevens is
daarentegen door de niet-vermoe–
dende gebruiker niet te achterhalen.
Een dergelijke wijziging kan in
sommige gevallen slechts met
geavanceerde technieken worden
aangetoond. De gebruiker zal
daarom zonder meer afgaan op de
aldus vastgelegde gegevens. Daar
komt bij dat het bij geautomatiseerd
opgeslagen gegevens in de regel om
een veel grotere hoeveelheid van
gegevens gaat die ook veel vaker
worden gebruikt. De mogelijke
schade die aan de samenleving kan
worden aangebracht is daarom
nauwelijks vergelijkbaar. Ten slotte
wijs ik er op dat het wijzigen van een
boodschappenlijstje in een persoon–
lijke computer door de officier van
justitie naar verwachting op overeen–
komstige wijze zal worden behandeld
als de beschadiging van een potlood
onder het bestaande artikel 350.»

13. De toelichting op Artikel III
ontbrak.
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