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VOORLOPIG VERSLAG
Vastgesteld 26 november 1990

De vaste Commissie voor justitie1, belast met het voorbereidend
onderzoek van dit voorstel van wet, heeft de eer van haar voorlopige
bevindingen als volgt verslag uit te brengen.

1. Inleiding

De leden van de C.D.A.-fractie hadden met belangstelling kennis
genomen van het wetsvoorstel. Zij wensten de volgende opmerkingen te
maken waarbij zij zoveel mogelijk de volgorde van de memorie van
toelichting trachtten te volgen.

Vooraf wensten zij nog op te merken het te betreuren dat het rapport
van het Landelijk Platform Computercriminaliteit nog niet beschikbaar
was. Dit rapport zou van grote betekenis kunnen zijn geweest bij het
opstellen van hun inbreng, zo meenden deze leden. Bij het eindverslag
zullen de C.D.A.-leden uiteraard uitgebreid aandacht aan het rapport
besteden.

De C.D.A.-leden stelden vast dat de regering reeds sinds 1984
voornemens was nadere regels te formuleren voor het groeiende
probleem van de computercriminaliteit. Dit voornemen werd uiteindelijk
in concrete wetgevingsvoorstellen omgezet nadat internationale organen
als OESO en de Raad van Europa hun licht over de problematiek hadden
doen schijnen. Dit bracht de leden van de C.D.A.-fractie tot de vraag in
hoeverre de Nederlandse wetgeving op dit terrein zich op dit moment
verhoudt tot de richtlijnen zoals gegeven door OESO en de Raad van
Europa en hoe dit zal zijn na de eventuele aanvaarding van het voorlig–
gende wetsvoorstel.

De C.D.A.-leden hadden overigens grote waardering voor het feit dat
de regering probeert middels de voorgestelde wetswijzigingen een
groeiend maatschappelijk probleem aan te pakken. Een probleem
waarvoor de huidige artikelen van de wetboeken van Strafrecht en Straf–
vordering in de visie van de C.D.A.-leden niet voldoende toegerust zijn en
dat ook niet kunnen zijn aangezien de problematiek zich feitelijk pas in de
jaren '80 duidelijk openbaarde. Overigens meenden deze leden te
moeten opmerken dat de illusie niet mag bestaan dat met deze
voorstellen tot wetgeving een waterdichte aanpak van computercrimina–
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liteit mogelijk zal zijn. Alleen al door de technische ontwikkelingen zal de
wetgever altijd een stap achterlopen op de feitelijke ontwikkelingen.

De C.D.A.-leden konden zich overigens vinden in het - op de
rapportage van de Commissie-Franken gefundeerde - uitgangspunt van
het wetsvoorstel en wensten de Commissie-Franken te complimenteren
met haar gedegen rapportage die een zeer heldere schets van de actuele
situatie te zien geeft.

De memorie van toelichting lezend ontstond bij de C.D.A.-leden wel de
indruk dat exacte omvang, intensiteit en verschijningsvorm van het
probleem computercriminaliteit eigenlijk niet bekend is. Zij werden hierin
gesterkt door het ontbreken van algemene situatieschets met daarin
gegevens over totaal aantal delicten, totale schade, (verloop) van de
aangiftebereidheid, uitsplitsing in soorten delicten etc.) en begrepen dan
ook niet goed hoe de regering (begin paragraaf 1.2) een «onmiskenbare
kloof» kan constateren tussen de denkbare schade van computercrimina–
liteit en de feitelijk bekende schade als nergens in de memorie de totale
schade gespecificeerd wordt.

De C.D.A.-leden spraken overigens de vrees uit (daarin gesterkt door
geluiden uit het veld) dat de geregistreerde gevallen van computercrimi–
naliteit (3 in 1988 en 15 in 1989) een wel zeer klein topje van de ijsberg
vormen. Deze geringe aantallen zeggen vermoedelijk ook veel over de
aangiftebereidheid, zo vreesden zij.

De tot de C.D.A.-fractie behorende leden zagen dan ook graag een
toelichting op de aantallen aangiften over de afgelopen jaren en wensten
geïnformeerd te worden over het functioneren van het Landelijk Platform
Computercriminaliteit en de resultaten van de overeenkomst met het
VNO.

Wordt overigens, zo vroegen deze leden, de blijkbaar geringe aangifte–
bereidheid niet mede veroorzaakt door het gebrek aan deskundigheid bij
politie en justitie, waarop bijvoorbeeld de Recherche Advies Commissie
reeds in 1988 wees?

De C.D.A.-leden hadden tot hun vreugde uit berichten in de pers
opgemaakt dat er vanaf oktober bij een drietal politiekorpsen beginnen
wordt met proefprojecten om recht te doen aan de constateringen en
aanbevelingen van het RAC. Kan de regering inzicht geven in de
verdeling van de financiële middelen over de diverse begrotingsjaren en
over de criteria die ten grondslag hebben gelegen aan de selectie van de
drie korpsen? Hoe wordt het personeel geselecteerde en is een cursus
van twee weken afdoende?

Hoe past dit project in de reorganisatieplannen voor de politie, zo
vroegen de C.D.A.-leden.

De leden van de C.D.A.-fractie wensten te benadrukken dat zij de
voorgestelde wijzigingen zien als een sluitstuk en dat vóór dat sluitstuk
nog van alles plaats moet vinden. Zij dachten daarbij aan preventie
(beveiliging), de rol van verzekeringsmaatschappijen, programmatuur,
coördinatie politie-justitie-bedrijfsleven etc. Zoals reeds gezegd meenden
de C.D.A.-leden dat duidelijk is dat de bestaande middelen in de
wetboeken van Strafrecht en Strafvordering niet (meer) toereikend zijn
om op de vele nieuwe vormen van computercriminaliteit en de daarmee
gepaard gaande begripsvernieuwingen een passend antwoord te hebben.

Zij hadden dan ook alle begrip voor de pogingen van de regering om
de regels aan te passen aan de eisen van de tijd. Wel was het deze leden
duidelijk dat ook na invoering van de voorgestelde wijzigingen politie en
justitie altijd achter zullen blijven lopen bij de ontwikkelingen op
technisch en technisch-crimineel gebied. Van belang is echter dat alles
op alles gezet wordt om de bestaande achterstand niet groter te laten
worden.

De C.D.A.-leden koesterden niet de illusie dat de computercriminaliteit
met dit wetsvoorstel volledig bestreden zal kunnen worden. Zij
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benadrukten echter dat zij de regering steunden in haar opzet om te
komen tot een verbetering van de mogelijkheden computercriminaliteit
aan te pakken.

Hoewel het wetsvoorstel een nieuwe sector van maatschappelijk
gedrag onder de werking van de strafwet stelt, stelden de leden
behorende tot de P.v.d.A.-fractie met de regering vast dat het onont–
koombaar is om de gerechtvaardigde belangen die hier in het spel zijn
ook de bescherming van het strafrecht te bieden. Deze leden konden in
het algemeen ook instemmen met de wijze van aanpak: het zoveel
mogelijk aansluiten bij de bestaande dogmatiek van het strafrecht. Juist
omdat het gedrag dat hier strafbaar wordt gesteld eisen stelt aan het
voorstellingsvermogen van de burger is de analogie die is gezocht met
begrippen in bestaande delictsomschrijvingen (woning, binnendringen,
aftappen, beschadigen enz.) verhelderend. Deze leden hadden echter op
een aantal concrete punten vragen en opmerkingen.

Onder memorie van toelichting 1.3 spreekt de regering van «nieuwe
waarden» die van toereikende bescherming moeten worden voorzien.
Bedoeld zijn «gegevens», zoals die onder 1.4 worden gedefinieerd. Kan
de regering nader aangeven waarom deze waarden «nieuw» zijn, anders
dan in technische zin? Eenzelfde woordgebruik doet zich voor op een
verwant gebied, dat van de media, waar ten onrechte van «nieuwe
media» wordt gesproken als het gaat om overbrenging van signalen via
satelliet en kabel, om HDTV, en om videorecorders en compactdisks,
terwijl de maatschappelijke functie daarvan niet anders is dan de tradi–
tionele vormen van distributie.

Een tweede vraag van definitie betreft de uitleg die de memorie van
toelichting onder 1.3 geeft aan «vrij gegevensverkeer». Het bestaan van
dit recht baseert de regering op artikel 10 Europese Conventie en artikel
19 van het BuPo Verdrag. Echter, onder 1.4 maakt de memorie van
toelichting terecht een onderscheid tussen het bredere begrip
«gegevens» en het meer bepaalde begrip «inforrnatie».

De betrokken verdragsartikelen spreken uitdrukkelijk van «informatie»
danwel «inlichtingen». Waaraan ontleent de regering de overtuiging dat
deze verdragsbegrippen zo kunnen worden uitgelegd dat zij gelden voor
alle «gegevens», ook die welke niet zonder een bijzondere bewerking
«informatie» opleveren in de traditionele zin van dit begrip?

Deze leden stelden deze vraag mede omdat in paragraaf 1.5 het begrip
«berichten» wordt geïntroduceerd, een term afkomstig uit de telecom–
municatie-wetgeving. Deze zijn blijkbaar te onderscheiden van gegevens
«die zonder nadere bewerking niet meer zijn te herleiden tot spraak,
geschrift, beeld of computerdata». Is een bericht een vorm van «infor–
matie» of daarmee zelfs synoniem? Bij de artikelsgewijze toelichting bij
artikel 139c (memorie van toelichting blz. 18) stelt de regering dat
«signalen» via de ether vrij zijn. Hoe moet het begrip «signaal» hier
worden verstaan, en waarop baseert de regering haar opvatting? Ook op
artikel 10 ECRM? Zo ja, hoe rijmt de regering dat met de artikelen G.1.1
en G.1.2 van het Besluit radio-electrische inrichtingen (BREI) zie blz. 19
memorie van toelichting - die een machtiging eist voor satellietont–
vangers en decodeerinrichtingen? Tenslotte vroegen deze leden hoe de
hierboven geciteerde teksten uit de memorie van toelichting moeten
worden gelezen in verband met de toelichting bij deel I, onderdeel L van
het wetsvoorstel (blz. 25 memorie van toelichting). Daar wordt het
beginsel geponeerd dat ieder informatie mag garen indien deze publie–
kelijk toegankelijk is. Wat betekent in dit kader nu het begrip «infor–
matie»? Het onderdeel verwijst naar artikel F.1.1 BREI, waar ook het
begrip informatie wordt gehanteerd.

Samenvattend vroegen deze leden: wil de regering uiteenzetten op
welke gronden zij de begrippen gegevens, signalen, informatie, inlich–
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tingen en berichten in zoverre gelijk lijkt te behandelen, dat zij het vrij
verkeer daarvan gelijkelijk lijkt te baseren op artikel 10 ECRM en artikel
19 BuPo. Is een meer zorgvuldige begripsbepaling niet geboden? Als
voorbeeld van de verwarring die de memorie van toelichting veroorzaakt
moge gelden onderdeel F van deel I. Daarin wordt voorgesteld om in
artikel 240b WvS (kinderpornografie) het woord «informatiedrager» te
vervangen door «gegevensdrager». Is de regering werkelijk van mening
dat een «gegevensdrager» een (pornografische) «afbeelding» kan
bevatten die van ander aard is dan die welke door het begrip «infor–
matie» kan worden gedekt?

Het viel de leden behorende tot de P.v.d.A.-fractie op dat in het
wetsontwerp ook andere begrippen worden gebruikt (geautomatiseerd
werk, gegevensdrager, telecommunicatie-infrastructuur, overdracht van
gegevens, aftappen, betaalpas) die wel in de memorie van toelichting
worden gedefinieerd, maar niet in het wetsvoorstel zelf, bijvoorbeeld in
een ontwerp wijziging van Boek I, Titel 9 WvS. Acht de regering dit in
overeenstemming met de Richtlijnen voor de Wetgevingstechniek? Door
opneming van wezenlijke begripsbepalingen in de memorie van
toelichting wordt bovendien de mede-wetgever de mogelijkheid
ontnomen om op de formulering daarvan invloed uit te oefenen, hetgeen
constitutioneel onwenselijk lijkt.

De leden van de V.V.D. hadden met belangstelling kennisgenomen van
het voorliggende wetsvoorstel. Zij stelden vast dat dit wetsvoorstel een
vrij getrouwe implementatie is van de voorstellen van de in 1985 door de
toenmalige minister van Justitie ingestelde Commissie-Franken, die in
1987 het rapport Informatietechniek en Strafrecht uitbracht. De leden
van de V.V.D. herhaalden het belangrijk te vinden, dat er een wettelijke
basis komt om computercriminaliteit tegen te gaan.

De voortschrijdende technologie brengt in de West Europese landen
dezelfde problematiek met zich mee. Zij vroegen de regering nader
uiteen te zetten wat inmiddels in de ons omringende landen hieromtrent
gebeurt en wilden weten of ook in EEG-verband al concrete stappen
terzake zijn genomen. Zij vreesden namelijk, dat een gebrek aan samen–
werking zou kunnen leiden tot een verbrokkeld Europees systeem.

De leden van de V.V.D. stelden vast, dat centraal in het wetsvoorstel
overeenkomstig het voorstel van de Commissie-Franken het begrip
«gegevens» staat. Dat wil zeggen een weergave van feiten, begrippen of
instructies op een overeengekomen wijze, geschikt voor overdracht,
interpretatie of verwerking door personen of door automatische
middelen. De definitie omvat programmagegevens, ongeacht de vraag of
deze auteursrechtelijk zijn beschermd. Het begrip «gegevens» moet
worden onderscheiden van het begrip «informatie», dat verwijst naar
subjectief proces, en betrekking heeft op de uitwerking van gegevens,
zoals beoogd of ervaren door de gebruikers ervan.

Door deze oriëntatie op «gegevens» wordt, zo stelden deze leden vast,
niet de opvatting van onder meer Mevrouw Vellinga-Schootstra in haar
pre-advies voor de NJV gevolgd, die in het voetspoor van Hof Arnhem
(NJ 1984, 80) «gegevens» onder het begrip «goed» in het Wetboek van
Strafrecht wilde vatten. Die opvatting, aldus deze leden, zou leiden tot
een heel wat beperktere wetswijziging dan thans wordt voorgesteld.
Immers, zo zeiden zij, de bescherming die het Wetboek van Strafrecht
thans biedt is immers toegesplitst op de gegevensdrager. Thans wordt
naadloos aangesloten bij het standpunt van de Commissie-Franken.

De leden van de V.V.D. vroegen om een nadere argumentatie
daarvoor. De oriëntatie op «gegevens» (en niet op gegevensdragers
brengt met zich mee, dat de bescherming als het ware blijft «kleven» aan
de gegevens, ook wanneer zij eenmaal op onrechtmatige wijze aan een
geautomatiseerd werk zijn ontvreemd. De leden van de V.V.D. merkten
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op dat in zoverre de bescherming dus veel verder gaat dan wanneer men
zich zou beperken tot gegevensdrager.

Voorts merkten de leden van de V.V.D. op, dat het wetsvoorstel
getuigt van een nogal sterke belangstelling voor externe indringers in een
geautomatiseerd werk. Bijvoorbeeld het verbod van wederrechtelijk
binnendringen in een daartegen beveiligd geautomatiseerd werk voor de
opslag of verwerking van gegevens.

De leden van de V.V.D. vonden dit inderdaad belangrijk, maar wezen
erop, dat dit een eventueel slachtoffer wellicht zou afschrikken omdat
deze dan ter terechtzitting opening van zaken zou moeten geven. Weinig
zullen daar zin in hebben om verschillende redenen, bijvoorbeeld zij
zullen dan bekend komen te staan als slecht beveiligde computerge–
bruikers of zij zullen een beveiliging prijs moeten geven aan de
openbaarheid. In beide gevallen werkt een aangifte tegen hem zelf in dit
verband merkten de leden van de V.V.D. op, dat het wetsvoorstel voor de
bestrijding van de computercriminaliteit geen enkele bijdrage levert aan
de bevordering van de computerbeveiliging.

Ook de leden van de fractie van D66 hadden met belangstelling
kennisgenomen van het wetsvoorstel. Na de aanbeveling van de O.E.S.O
in 1985, het verschijnen van het rapport van de commissie computercri–
minaliteit in 1987 en de uitgebreide discussies die daarop volgden in
verschillende gremia, is het thans aan de wetgever te voorzien in de
algemeen gevoelde behoefte het materiële en formele strafrecht aan te
passen teneinde een betere bescherming te bieden tegen de mogelijk–
heden om met nieuwe technieken gerechtvaardigde belangen te schaden
en een toereikende waarheidsvinding te bewerkstelligen.

De leden van de fractie van D66 onderschreven dan ook de
doelstelling van het voorliggende wetsvoorstel. Zij wensten wel te onder–
strepen, dat het strafrecht ook op het terrein van de computercrimina–
liteit niet meer kan zijn dan het sluitstuk van bescherming tegen
crimineel gedrag.

Een adequate beveiliging van computersystemen is een eerste
voorwaarde om misbruik tegen te gaan, zo meenden deze leden.
Bovendien blijven, zoals ook de regering terecht aangeeft, de problemen
met betrekking tot de opsporing en de vervolging en de daarvoor
benodigde deskundigheid nagenoeg ongewijzigd aanwezig. In dat
verband vroegen deze leden wat het oordeel van de regering is over de
conclusie van Prof. J. van Oorschot, voorzitter van het Platform Compu–
tercriminaliteit, dat er zo snel mogelijk een centraal informatiecentrum
voor computervirussen moet komen.

In navolging van het rapport van de commissie computercriminaliteit,
gaat het wetsvoorstel uit van een zodanige aanvulling van de desbetref–
fende wetboeken, dat zoveel mogelijk aansluiting wordt gezocht bij het
bestaande niveau van strafrechtelijke bescherming onderscheidenlijk de
bestaande vormen van waarheidsvinding en de in dat verband geboden
rechtsbescherming in het strafproces. De leden van de fractie van D66
hechtten zeer aan dit uitgangspunt. Zij constateerden voorts met
instemming dat het onderhavige wetsvoorstel nauwer lijkt aan te sluiten
bij het huidige straf– en strafprocesrecht dan de voorstellen van de
commissie computercriminaliteit. Niettemin hadden zij enige kritische
vragen over de wijze waarop door de regering aan dit uitgangspunt
gestalte is gegeven. Voor deze leden telde immers zwaar, dat het huidige
stelsel van materieel en formeel strafrecht in evenwicht blijft, zonder dat
dit afdoet aan de ook door hen gevoelde noodzaak het strafrecht zodanig
toe te rusten, dat strafrechtelijke bestrijding van computermisbruik
daadwerkelijk mogelijk wordt. Deze leden hadden het in dit verband als
een manco ervaren, dat thans het strafprocesrecht wordt aangepast,
terwijl in een bredere context op dit moment een herijking van het straf–
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procesrecht nog plaats vindt. De voorstellen van de commissie-Moons en
de op basis daarvan voorgestelde wetgeving kunnen ertoe nopen, dat in
een later stadium thans voorgestelde bepalingen zullen moeten worden
herzien. Deze leden deelden hierbij met name op de inrichting van het
gerechtelijk vooronderzoek in het strafproces.

Zij vroegen dan ook van de regering, tijdens de behandeling van dit
wetsvoorstel, waar mogelijk reeds aan te sluiten bij de discussie over de
herijking van het strafprocesrecht in zijn algemeenheid.

De leden van de S.G.P.-fractie hadden met belangstelling kennis
genomen van het wetsvoorstel. Zij achtten voldoende grond aanwezig
om ter bestrijding van het verschijnsel computercriminaliteit, behalve
beleidsmatige maatregelen, ook wetgevende maatregelen te treffen.
Overigens vleiden zij zich, evenmin als de bewindsman, met de illusie dat
hiermee het probleem van de computercriminaliteit zou kunnen worden
opgelost, temeer niet daar vanwege voortschrijdende technische ontwik–
kelingen de wetgever, naar te vrezen valt, vrij spoedig weer zal blijken
achter te lopen.

Zij onderstreepten dan ook de gedachte, geopperd in de brief van de
minister van Justitie aan de Vast Commissie voor Justitie van de Tweede
Kamer d.d. 3 oktober 1990, dat rapportage - naar verwachting in
november 1990 - van het platform Computercriminaliteit eventueel zou
kunnen leiden tot aanpassing van het voorliggende wetsvoorstel. Het
wetsvoorstel is er in hoofdzaak op gericht het strafrechtelijk en strafvor–
derlijk instrumentarium ter bestrijding van de computercriminaliteit te
versterken. Deze leden vroegen of de mogelijkheden van het strafrecht
zijn afgezet tegen de mogelijkheden c.q. te overwegen uitbreiding van
het civielrechtelijk instrumentarium. Zou de regering een overzicht
kunnen geven van de mogelijkheden die het civiele recht thans biedt en
daarbij willen betrekken de vraag in hoeverre eventuele uitbreiding van
het civielrechtelijk instrumentarium de inzet van het strafrecht overbodig
zou kunnen maken?

Voor de hier aan het woord zijnde leden vormde het een vraag in
hoeverre het wetsvoorstel gericht is op de bestrijding van commune
delicten waarbij van computers c.q. datacommunicatie gebruik is
gemaakt en in hoeverre het wetsvoorstel is gericht op computercrimina–
liteit sec.

Zou de regering in grote lijnen kunnen aangeven hoe de diverse onder–
delen van het wetsvoorstel in dit opzicht beschouwd moet worden? Met
het oog op het grensoverschrijdend karakter dat mogelijk aan veel
gevallen van computercriminaliteit eigen zal zijn, wordt in de memorie
van toelichting onderkend dat het noodzakelijk kan zijn ten behoeve van
adequate opsporing buitenlandse databanken zullen moeten worden
geconsulteerd. In dat verband merkt de bewindsman op dat hij het van
belang acht dat een verdragsrechtelijke grondslag, bijvoorbeeld in de
vorm van een aanvullend protocol bij het Europees Verdrag aangaande
de wederzijdse rechtshulp in strafzaken, tot stand wordt gebracht.

Deze leden stelden de vraag of de regering het initiatief tot een derge–
lijke aanvulling heeft genomen of zal nemen. Wat meer inhoudelijk
aspecten van het wetsvoorstel gaven de leden van de S.G.P.-fractie te
kennen dat zij de kritische opmerkingen, zoals naar voren gebracht door
de Raad van Centrale Ondernemingsorganisaties, tot hunne maakten.
Aangezien blijkens de hiervóór genoemde brief van de minister van
Justitie aan de Vaste kamercommissie d.d. 3 oktober jl. de bewindsman
op de hoogte is van de door het RCO bij brief van 18 juli 1990 gemaakte
opmerkingen, vroegen deze leden daarop in te gaan in de memorie van
antwoord, waarbij zij aantekenden dat de kritiek op het voornemen tot
uitbreiding van artikel 391, tweede lid Boek 2 BW blijkt te worden
gedeeld door het Nederlands Instituut van Registeraccountants.
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De leden van de G.P.V.-fractie hadden met belangstelling kennis
genomen van dit wetsvoorstel.

Hoewel, zoals ook de memorie van toelichting vermeld, thans nog
weinig inzicht bestaat in de werkelijke omvang van het probleem waren
ook deze leden van mening dat in de komende jaren ernstig rekening
moet worden gehouden met een stijging van het aantal gevallen van
crimineel gedrag met betrekking tot geautomatiseerde te verwerken
gegevens. Mede met het oog op de wenselijkheid van internationale
harmonisatie ligt een wettelijke regeling derhalve alleszins in de rede.
Toch vroegen de leden van de G.P.V.-fractie of de urgentie dermate
groot is dat ter beoordeling onderhavig wetsvoorstel niet kon worden
gewacht op de binnenkort te verschijnen bevindingen van het Landelijke
Platform Computercriminaliteit. Met waardering hadden de leden van de
G.P.V.-fractie kennisgenomen van de criteria welke zijn gehanteerd voor
de aanpassing van Wetboek van Strafvordering. Deze gegevens geven er
blijk van dat met weloverwogen keuzes getracht is een evenwicht te
bereiken tussen verschillende belangen en mogelijkheden. Met name
waardeerden zij het dat geprobeerd is het legaliteitsbeginsel zoveel
mogelijk overeind te houden. Desondanks leefden er bij de leden van de
G.P.V.-fractie nog een aantal vragen.

Het lid van de R.P.F.-fractie had met interesse kennis genomen van het
onderhavige wetsvoorstel. Hij erkende het belang van de voorgestelde
wetswijziging. De komst van vele nieuwe technieken met betrekking tot
de automatisering van de verwerking van gegevens is tot dusverre niet
gepaard gegaan met een adequate aanpassing van de wetgeving op dit
gebied, zodat tal van lacunes zijn ontstaan in onder meer de bescher–
mende functie van het strafrecht.

Hij vroeg overigens, wat de reden is, dat het wetsvoorstel nog tamelijk
lang op zich heeft laten wachten. Al in 1985 is een OESO-advies inzake
deze wetgeving verschenen, terwijl het voorbereidende rapport van de
Commissie-Franken reeds in 1987 gereed kwam. In dit opzicht loopt
Nederland een jaar of vier achter op (bijvoorbeeld) West-Duitsland.

De directe aanleiding tot het voorstel is de veranderde stand van de
techniek, met name voorzover het de geautomatiseerde gegevensver–
werking met behulp van computers betreft. Idealiter zullen de nu voorge–
stelde bepalingen een groot aantal jaren «mee moeten kunnen». Is het
kabinet van mening dat in de voorgestelde bepalingen ook toekomstige
technische ontwikkelingen soepel kunnen worden opgevangen? Zal met
de ontwikkeling van nieuwe technieken herhaalde aanpassing van wetten
noodzakelijk blijven?

Het was dit lid opgevallen dat het wetsvoorstel veel nadruk legt op
strafbare feiten, die van buitenaf worden gepleegd, terwijl vermoedelijk
het grootste en meest ernstige deel van de computerdelicten wordt
gepleegd door werknemers binnen het eigen bedrijf. Krijgen de
zogenaamde hackers, mogelijk, in de hand gewerkt door de publiciteit
rondom enkele spectaculaire niet teveel, en mogelijk ook te negatieve,
aandacht?

Het R.P.F.-fractielid merkte op, dat er naar de algemene opvatting van
deskundigen nauwelijks inzicht bestaat in de werkelijke omvang van
computercriminaliteit. Zijn hier nadere cijfers van bekend? Ook inzake de
ernst van de delicten zijn weinig concrete gegevens bekend. De vrij
omvangrijke wetswijziging die door het kabinet, grotendeels in navolging
van de Commissie-Franken is voorgesteld, doet echter vermoeden dat
het om een groot maatschappelijk kwaad gaat. Is de vrij forse reactie van
het kabinet, door sommigen gekwalificeerd als «overkill» niet eerder
toegesneden op misdragingen die in theorie denkbaar zijn dan op de
feitelijke omvang en ernst van de onder de noemer computercriminaliteit
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gebrachte delicten? Is voorts voldoende onder ogen gehouden dat
bedrijven en instellingen ook en misschien we! in de eerste plaats, een
eigen verantwoordelijkheid hebben wanneer het gaat om de veiligheid
van de door hen toegepaste nieuwe technieken. Hij stelde deze vraag
temeer daar het onderhavige voorstel enkele nieuwigheden introduceert,
zoals het onderzoek in het kader van een huiszoeking in elders aanwezige
gegevens. Inderdaad wordt het met de huidige stand van de datacom–
municatie steeds makkelijker voor verdachten van computerdelicten om
bezwarende gegevens te verdonkeremanen. Een adequate afgrendeling
van de bevoegdheden van Justitie om in computersystemen, met name
multi-user systemen, te zoeken naar dergelijke gegevens met de
belangen die samenhangen met de privacybescherming is echter moeilijk
te geven.

Hij zou hierop nog terugkomen. In relatie tot de voorgestelde
uitbreiding van het strafrecht is ook de gebleken geringe aangiftebe–
reidheid van ontdekte gevallen van computercriminaliteit van belang
(ongeveer 15% van de ontdekte gevallen, naar een schatting van een
Amerikaanse Senaatscommissie). Wat is de achtergrond daarvan? Wordt
in het algemeen weinig heil verwacht van de mogelijkheden die het straf–
recht zou kunnen bieden en wordt gezocht naar andere mogelijkheden
om zich te beschermen?

2. Wijzigingen in het Wetboek van Strafrecht

De C.D.A.-leden konden zich goed vinden in de voorgestelde regeling
van artikel 139c Sr. en 125g Sv. De tot de C.D.A.-fractie behorende
leden vroegen voorts of hun conclusie juist was dat door middel van de
spiegelbeeldbepaling in 125g Sv. justitie eindelijk de (lang verwachte)
mogelijkheid krijgt om niet alleen telefoon en telex maar ook fax te
kunnen aftappen. Indien dit inderdaad het geval was (waar de
C.D.A.-leden van uitgingen) dan wensten zij hun volledige steun aan deze
wijziging te geven aangezien op deze wijze een belangrijke stap kan
worden gezet in de bestrijding van de (zware) criminaliteit waarvan de
plegers zich immers al decennia lang niet meer (alleen) bedienen van
telefoon en telex. Tevens wordt zo een bron van frustratie bij de justitiële
autoriteiten weggenomen. Tenslotte informeerden de C.D.A.-leden of
met deze artikelen in combinatie met artikel 125f Sv. bereikt wordt dat,
indien nodig, ook de PTT een afdwingbare plicht heeft informatie te
verschaffen c.q mee te werken aan strafrechtelijk onderzoek bestaande
uit het aftappen van voorzieningen of dat de politie eigen voorzieningen
dient te gebruiken.

Ook vroegen de C.D.A.-leden aandacht voor de mogelijkheid van
gecrypteerde gegevensoverdracht. Op basis van het voorliggende
wetsvoorstel is gecrypteerde overdracht mogelijk en toegestaan. Voor de
opsporing van strafbare feiten door politie en justitie zijn dergelijke
(veelvuldig voorkomende) gecrypteerde boodschappen buitengewoon
moeilijk zo niet onmogelijk te achterhalen indien de noodzaak daartoe
aanwezig is. Hoe is het oordeel van de regering in dit verband over het
systeem dat men bijvoorbeeld in Frankrijk kent waarbij de Franse PTT
gecrypteerde boodschappen in principe niet mag doorgeven. Uitzonde–
ringen daarop kunnen natuurlijk gemaakt worden, bijvoorbeeld in
gevallen waarin de cryptosleutel ergens gedeponeerd wordt en de
rechter-commissaris daardoor toestemming geeft voor gecrypteerde
overdracht.

Voorzover de leden van de V.V.D.-fractie thans konden beoordelen
richt het wetsvoorstel zich veel minder op hetgeen intern aan crimina–
liteit kan geschieden, terwijl externe indringers (bijvoorbeeld hackers)
veelal minder gevaarlijk zijn dan interne deugnieten. Of is het de

Tweede Kamer, vergaderjaar 1990-1991, 21 551, nr. 5 8



bedoeling dat het art. 350a nieuw Strafrecht zulks dekt? In dat geval is
het merkwaardig, dat de strafmaat terzake maximaal twee jaar gevan–
genis is, terwijl bijvoorbeeld manipulatie met betaalpassen bedreigd
wordt met een strafmaat van zes jaar. Waardoor wordt dit verschil dan
gerechtvaardigd?

De leden van de fractie van D66 hadden enige vragen over het begrip
telecommunicatie in samenhang met het begrip overdracht van
gegevens. Enerzijds wordt gesteld dat het begrip telecommunicatie in de
artikelen 139a tot en met 139e wordt gebruikt in de betekenis van de
Wet op de telecommunicatie. In deze definitie wordt mede gesproken
van «overdracht van gegevens». Anderzijds is waar nodig nog toege–
voegd het begrip «of andere gegevensoverdracht door een geautomati–
seerd werk». De verklaring hiervoor zou zijn, dat het niet in overeen–
stemming met het gewone taalgebruik is te achten, ook deze overdracht
van gegevens aan te duiden als telecommunicatie. Het voorliggende
wetsvoorstel vult op deze wijze als het ware het begrip telecommunicatie
aan, althans waar dit nodig wordt geacht.

Is het dan zo, zo vroegen de leden van de fractie van D66, dat het
begrip telecommunicatie in het onderhevige wetsvoorstel verder reikt,
dan het begrip telecommunicatie in de Wet op de telecommunicatievoor–
zieningen?

De leden van de G.P.V.-fractie deelden het standpunt van de
bewindsman in de discussie over de vraag of onder «goed» mede
«gegevens» moeten worden begrepen. Een afzonderlijk begripsmatige
behandeling van «gegevens» in het strafrecht is door de ontwikkeling van
de informatietechnische mogelijkheden ook naar de mening van deze
leden geïndiceerd. Desondanks waren deze leden er niet geheel van
overtuigd dat deze behandeling in alle opzichten geslaagd was. Zij
doelden hierbij op de tcevoeging aan de artikelen 317, 318 en 326 Sr
van bepaling «gegevens met geldswaarde in het handelsverkeer».
Worden door de toevoeging aan «gegevens» van «met geldswaarde in
het handelsverkeer» wel alle gevallen van afpersing, afdreiging en
oplichting afgedekt? Privacy-gevoelige gegevens - gegevens zonder
economische waarde in het handelsverkeer - vallen zo immers buiten de
bescherming van het strafrecht.

De leden van de G.P.V.-fractie hadden, gezien de uiteenzetting in de
memorie van toelichting de indruk dat aan deze bepaling de gedachte
ten grondslag ligt dat het begrip «goed» altijd een economische waarde
in het handelsverkeer vertegenwoordigt. Deze leden betwijfelden de
juistheid van deze gedachte. In 1939 wees de Hoge Raad immers de in
het cassatiemiddel geponeerde stelling dat «alleen goederen, welke een
economische waarde hebben door oplichting kunnen worden verkregen»
van de hand nu deze «door de geheel algemene woorden van artikel 326
Sr niet wordt gerechtvaardigd en dan ook niet opgaat». De leden van de
G.P.V.-fractie vroegen of het met het oog op het bovenstaande niet de
voorkeur verdient in betreffende artikelen slechts «gegevens» op te
nemen en de interpretatie daarvan over te laten aan de rechter. Daarmee
zou ook de discrepantie tussen «gegevens» die slechts betrekking
zouden hebben op gegevens met geldswaarde in het handelsverkeer en
«goed» voorkomen worden.

Vervolgens constateerden de leden van de G.P.V.-fractie dat wordt
voorgesteld dat geautomatiseerde werken waarin wordt binnenge–
drongen beveiligd moeten zijn, wil er sprake zijn van een strafbaar feit.
Hoewel in de memorie van toelichting een poging wordt gedaan om de
kritiek die op dit voorstel van de Commissie-Franken is geuit te
weerleggen, waren de leden van de G.P.V.-fractie nog niet overtuigd van
de wenselijkheid van een dergelijke eis. Zij waren met name beducht
voor de effecten die een dergelijke eis zou kunnen hebben op de aangif–
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tebereidheid van slachtoffers van computercriminaliteit omdat dat tot
gevolg zou kunnen hebben dat de wijze van beveiliging in een openbare
zitting van de rechtbank door de verdediging zou kunnen worden gekriti–
seerd. In de memorie van toelichting wordt in dit verband opgemerkt dat
slechts sprake dient te zijn van enige reële beveiliging zodat een derge–
lijke vrees ongegrond is. Deze stelling had de leden van de G.P.V.-fractie
vooralsnog niet kunnen overtuigen. Zoals in de memorie van toelichting
ook wordt aangegeven is reële beveiliging allerminst een statisch
gegeven. Zo kan een beveiliging die op enig moment nog wel als
minimaal kan worden aangemerkt, na verloop van tijd zo achterhaald zijn,
dat deze niet meer als reëel valt aan te merken. Ligt het niet voor de
hand dat indien een beveiligingseis deel uitmaakt van de delictsom–
schrijving juist dit dynamische element een rijke bron voor verweer
wordt, waardoor de officier van Justitie in de positie komt te verkeren
dat hij moet bewijzen dat er een reële beveiliging aanwezig was, hetgeen
zou kunnen resulteren in het moeten prijsgeven van de methodiek van de
beveiliging? Ook konden deze leden zich voorstellen dat een openbare
discussie over een tekortschietende beveiliging door ondernemingen als
ongewenste publiciteit zal worden beschouwd, waardoor de aangiftebe–
reidheid gering zal zijn. Een ander aspect dat de leden van de
G.P.V.-fractie in dit verband aan de orde stelden betrof de dynamiek die
als gevolg van de beveiligingseis ontstaat.

In de memorie van toelichting wordt opgemerkt dat het inbreken in
een geautomatiseerd werk en het beveiligen van gegevens deel uit maakt
van een voortdurende electronische oorlogsvoering. De voortdurende
noodzaak tot het aanpassen van de beveiliging om binnen de grenzen
van de strafbaarstelling te blijven riep bij deze leden het beeld op van de
jager (de hacker) en het wild (de bezitter van een geautomatiseerd werk).
Dient een dergelijke ontwikkeling niet ten alle tijde vermeden te worden?

3. Wijzigingen in het Wetboek van Strafvordering

Naar aanleiding van de voorstellen met betrekking tot artikel 1251 Sv.
merkten de C.D.A.-leden op dat zij weliswaar begrip op konden brengen
voor de wijze waarop de regering heeft getracht de ingewikkelde materie
rond huiszoeking en mbeslagnemmg van weinig concrete voorwerpen als
gegevens uit een geautomatiseerd werk te regelen maar dat er toch een
groot aantal vragen was gerezen. Met name op het punt van de invulling
in de praktijk hadden deze leden enige zorgen. Zo vroegen zij hoe het in
de praktijk zal gaan als de aanwezige personen bijvoorbeeld weigeren
een password te verstrekken. Zit daar dan een adequaat vervolg van de
politie/justitie aan vast? Kan medewerking van derde (leverancier van de
apparatuur, leverancier software gevorderd worden bij het ontcijferen
van een beveiliging en is die medewerking afdwingbaar? Is het voorts
mogelijk indien na een huiszoeking uit de inbeslaggenomen voorwerpen
(bestanden bijv.) blijkt dat er nog andere personen bij betrokken waren
dan degene bij wie de huiszoeking uit de inbeslaggenomen voorwerpen
(bestanden bijv.) blijkt dat er nog andere personen bij betrokken waren
dan degene bij wie de huiszoeking werd verricht, deze te vervolgen? Hoe
is, zo vroegen de C.D.A.-leden, te voorkomen dat na inbeslagname van
de gegevens (vaak alleen te bereiken door copiëren van de bestanden of
wel het «leegzuigen» van de computer) de achterblijvende gegevens
(origineel, copie, copie van een copie) gewijzigd worden. Is verzegeling
van de computer/terminal mogelijk? Van belang is voorts om helder te
krijgen wat er juridisch in beslag wordt genomen als een computer
«leeggezogen wordt», mede gelet op het feit dat in de jurisprudentie
geen (volledige) bewijskracht wordt toegekend aan copieën. Kan de
regering hierop reageren? Is overigens in de Auteurswet voorzien in een
algemene uitzonderingspositie voor de politie in de zin dat zij in principe
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een ontheffing heeft van het verbod auteursrechten of licenties te
schenden in een officieel onderzoek en zo neen, is dat naar het oordeel
van de regering wenselijk?

Een andere vraag die rees bij de tot de C.D.A.-fractie behorende leden
was of bijvoorbeeld besturingssystemen van een computer of van een
machine (een waterkering bijvoorbeeld) vallen onder de definitie van
«geautomatiseerd werk». Vallen ook bandrecorders, rekenmachines en
dergelijke eronder, zo vroegen deze leden. Met betrekking tot de
huiszoeking elders (125j) bestond bij de C.D.A.-leden de vrees dat in de
praktijk relatief eenvoudig afbreuk gedaan kan worden aan deze (op zich
zeker toe te juichen) maatregel. Ook hier is de vraag of, bij weigering van
de betrokken personen, een effectief dwangmiddel openstaat.

Is het voorts voldoende dat een persoon als bedoeld in 125j zegt: «ik
woon, werk of verblijf hier niet» of moet dit naar maatstaven van
redelijkheid aantoonbaar zijn?

De C.D.A.-leden wensten overigens geen misverstand te laten bestaan
over de wenselijkheid van het voorgestelde nieuwe dwangmiddel naast
de huiszoeking en steunden de regering in de door haar, in afwijking van
de Commissie-Franken, gekozen weg. Belangrijk is echter dat de praktijk
geen frustraties oplevert bij het personeel van politie en justitie. Is
overigens overwogen de bevoegdheid ex 125J te koppelen aan artikel
113 dat toestemming van de Raadkamer vereist?. Bij dit onderdeel
wensten de C.D.A.-leden nog te onderstrepen dat juist bij een onderzoek
elders internationale samenwerking van zeer groot belang is. Immers,
vaak zal het «elders» in het buitenland gelegen zijn, zodat afstemming
van de bevoegdheden en wederzijdse hulpverlening noodzakelijk is om
snel en adequaat te kunnen reageren. Deze noodzaak klemt temeer gelet
op het feit dat (zware) criminaliteit grotendeels grensoverschrijdend is en
niet stopt bij de grenzen. Het is met andere woorden een mondiaal
probleem. Ook de totstandkoming van de Aanvullende Schengen–
overeenkomst maakt het nodig dat het routine wordt om over de grenzen
heen informatie uit te wisselen en elkaar hulp te verlenen bij opsporing
en vervolging van strafbare feiten. Met instemming hadden de
C.D.A.-leden dan ook kennis genomen van de wens van de regering een
Aanvullend Protocol bij het Europees Verdrag over wederzijdse
rechtshulp in strafzaken aan te brengen. Gaat de regering in deze initi–
atieven nemen en hoe denkt men in de ons omringende landen hierover?

De C.D.A.-leden beschouwden dit onderdeel als zeer belangrijk als
mogelijk damvorming tegen vaak «ludiek» bedoeld binnendringen dat
echter grote schade en commotie kan opleveren. Bovendien moet
bedacht worden dat het binnendringen veelal puur om criminele
motieven gebeurt zonder dat daar een in alle gevallen adequate sanctie
tegenover staat.

De C.D.A.-leden meenden dan ook dat het artikel vooral een afschrik–
wekkende (preventieve) werking moet hebben. Zij waren dan ook niet
geheel overtuigd van het voornemen van de regering de strafmaat te
halveren in vergelijking tot het delict huisvredebreuk. Gezien de grote
gevolgen die het hacken kan hebben en gezien de noodzaak van een
afschrikwekkende werking meenden de tot de C.D.A.-fractie behorende
leden dat er wat voor te zeggen zou zijn toch de strafmaat van artikel
138 (1 jaar) te hanteren. De rechter zal dan, indien hij dit opportuun
acht, kunnen komen tot strafvermindering wanneer het gaat om
«ludieke» of «sociale» hackers.

De C.D.A.-leden vroegen naar aanleiding van de passage op blz. 17
over jeugdige computerfanatici wel of de regering zich gerealiseerd heeft
dat het veelal gaat om kinderen in de leeftijd van 10 tot 15 jaar die vaak
moeilijker of helemaal niet aansprakelijk gesteld zullen kunnen worden.
In dit verband vroegen de C.D.A.-leden de regering ook aandacht te
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besteden aan het feit dat er juist bij jeugdige hackers onderscheid kan
moeten worden gemaakt tussen de autor intellectualis en de werkelijke
dader.

Een andere vraag die de C.D.A.-leden wensten te stellen is of de
redactie van het artikel 138a Sr. er niet toe leidt dat de pefsoon,
instelling of onderneming die zijn gegevens niet beveiligd heeft vogelvrij
zal zijn. Hoewel zij geen problemen hadden met het door de overheid
aandringen op een vorm van beveiliging (uit misdaad-preventief oogpunt
al te prijzen) bij gegevens leek het deze leden toch wat ver gaan om het
hebben van beveiliging als absolute voorwaarde voor strafrechtelijke
bescherming te stellen. Bij de bescherming van auto's of huizen is het
toch ook niet wettelijk verplicht (los van verzekeringstechnische
kwesties) om de deur op slot te doen? Uiteraard is het hoogst onver–
standig en onverantwoord om geen beveiliging in te bouwen maar de
vraag is of dergelijke problemen in het Wetboek van Strafrecht geregeld
moeten worden. Het gaat feitelijk om het verschil tussen diefstal en
diefstal met braak, allebei strafbare delicten terwijl bij diefstal alle
deuren wijd open kunnen hebben gestaan maar de gedupeerde zich wel
op het strafrecht kan beroepen.

De C.D.A.-leden waren overigens verontrust door de rapportage van
het Onderzoekbureau KPMG waaruit bijvoorbeeld bleek dat slechts 69%
van de onderzochte instanties een beveiligingssysteem heeft en slechts
26% een vorm van beveiliging kent. Hier ligt dan ook een taak voor de
overheid (en eventueel de verzekeringsmaatschappijen) om de bedrijven
een en ander op hun verantwoordelijkheid te wijzen. De tot de
C.D.A.-fractie behorende leden vroegen de regering in te gaan op de
suggestie van de RCO de eis de beveiliging uit 138a te halen en het aan
het Openbaar Ministerie over te laten tot vervolging over te gaan en aan
de rechter om de straf afhankelijk te stellen van bijvoorbeeld preventieve
maatregelen. Wat is overigens een adequate technische beveiliging in
concreto?

Tenslotte vroegen de C.D.A.-leden hoe de regering denkt over
bestanden met meerdere gebruikers bijvoorbeeld notarissen of doktoren
in een maatschap) waarbij alle gebruikers toegang hebben tot de infor–
matie en deze ook kunnen uitwisselen. Verdient het geen aanbeveling in
dergelijke gevallen een privaatrechtelijke gebruikersovereenkomst te
sluiten of \s de Regering van oordeel dat het strafrecht in deze zaken
toereikend is? Is, en zo ja in hoeverre, dit wetsvoorstel van toepassing op
schade als gevolg van bijvoorbeeld kernrampen (Electro Magnatic
Pulse)?

De C.D.A.-leden wensten hun instemming te betuigen met het voorge–
stelde artikel inzake de wijziging van gegevens en waren het met de
regering eens dat het de voorkeur verdient de voorgestelde regeling niet
op te hangen aan het artikel over zaaksbeschadiging maar een apart
artikel met eigen delictsomschrijving te formuleren. Vermeden wordt zo
immers dat het begrip «goed» voor meer gebruikt wordt dan waarvoor
het bedoeld is.

Wel vroegen deze leden of ook de verdachte die moedwillig zijn eigen
bestanden wist c.q beschadigt (en dus bewijsmiddelen vernietigt) onder
dit artikel te brengen is.

De passage over het bewijs van ontvangst is volgens de C.D.A.-leden
niet helder en spreekt zichzelf tegen. Behoudt degene bij wie de
gegevens zijn opgenomen nu wel of niet de volledige beschikkings–
macht?

Het wetsvoorstel geeft de rechter-commissaris de bevoegdheid om
tijdens het gerechtelijk vooronderzoek bevel te geven toegang te
verlenen tot bepaalde gegevens, zo spraken de leden van de
V.V.D.-fractie. Het betreft gegevens:
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- die door de verdachte zijn ingevoerd, voor hem zijn bestemd,
voorwerp van het strafbare feit uitmaakt of tot het begaan daarvan
hebben gediend;

- waarover de verdachte de beschikking heeft of;
- die een beschrijving geven van handelingen die de verdachte met

betrekking tot een geautomatiseerd werk heeft verricht.
De leden van de V.V.D.-fractie vroegen, of zulks in de praktijk valt af te

grendelen. Zij vermoeden, dat bij intern misbruik nogal wat gegevens
boven water moeten komen om een goede indruk te krijgen van hetgeen
verdachte heeft verricht. Daarmee komt de vraag aan de orde of
daarmee niet allerlei zaken aan het licht komen, die slechts in verwijderd
verband staan met het feit waarvan wordt verdacht en die de desbetref–
fende organisatie graag geheim zou willen houden. Wellicht komen
andere strafbare feiten aldus boven water. Het laat zich raden welke
problemen daaruit kunnen voortvloeien.

De leden van de fractie van D66 vroegen de regering nog eens in te
gaan op de reikwijdte van de voorgestelde strafvorderlijke bepalingen
De voorgestelde bevoegdheden strekken zich immers niet alleen uit tot
computercriminaliteit, maar tot alle delicten waarbij de computer een rol
speelt. Wordt hierdoor niet meer mogelijk gemaakt, dan op zakelijke
gronden is geïndiceerd?

In zijn algemeenheid hadden de leden van de fractie van D66 enige
reserve ten aanzien van de nieuw voorgestelde afdeling negen van titel
IV, Enige bijzondere dwangmiddelen. Ligt het niet meer in de rede
nauwer aansluiting te zoeken bij de bestaande bepalingen inzake
inbeslagneming en huiszoeking dan thans wordt voorgesteld, zo vroegen
deze leden. De bevoegdheid tot huiszoeking is ingegeven ter inbeslag–
neming, die weer dient tot waarheidsvinding. Is het dan niet voldoende
aan de mogelijkheid tot inbeslagneming van gegevens een wettelijke
basis te geven, zoals dat ook is gebeurd bij de inbeslagneming van
vorderingen, eveneens niet-stoffelijke zaken? Als aan gegevens een
zelfstandige waarde wordt toegekend, kunnen zij als zodanig in beslag
genomen worden. Voor zeer behartigenswaardige opmerkingen die
hierover zijn gemaakt, zij verwezen naar het ook door de regering
summier aangehaalde artikel van mr. A. E. Harteveld, Delikt en Delin–
kwent 1987, afl. 10, blz. 1042 e.v.

De leden van de fractie van D66 vroegen de regering op de door deze
schrijver naar voren gebrachte bezwaren in te gaan. Gelet op het huidige
stelsel van het Wetboek van Strafvordering, gaven de leden van de
fractie van D66 vooralsnog de voorkeur aan een variant van de
bevoegdheid tot inbeslagneming en huiszoeking. Dit zou zowel moeten
gelden voor de bevoegdheid tot het vergaren van gegevens (gerelateerd
aan de bestaande zoekbevoegdheden), als voor het opnemen van
gegevens (gerelateerd aan de bestaande bevoegdheid tot inbeslag–
neming). Ook waar het betreft het onderzoek in elders aanwezige
geautomatiseerde werken zou de mogelijkheid van een variant op het
huidige stelsel van strafvorderlijke bevoegdheden nader onderzocht
moeten worden, zo meenden deze leden.

Gaarne vernamen zij de zienswijze van de regering op dit punt.

De leden van de G.P.V.-fractie konden in het algemeen instemmen met
de voorgestelde strafvorderlijke bepalingen. Wel vroegen zij, gezien de
voorsprong die de verdachte heeft op de opspoorders, of het geen
aanbeveling verdient aan de rechter-commissaris de bevoegdheid te
verlenen ook van de verdachte toegang te vorderen tot geautomatiseerde
werken, zoals wordt voorgesteld door mr. P. van Dijken (NJV-praeadvies
Gegevensbescherming en Strafprocesrecht van mr. P. van Dijken).
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4. Wijziging Burgerlijk Wetboek

De leden van de G.P.V.-fractie constateerden dat in navolging van het
advies van de Commissie-Franken wordt voorgesteld dat een bestuurs–
orgaan van een rechtspersoon in zijn jaarverslag een verklaring opneemt
over de betrouwbaarheid en continuïteit van de geautomatiseerde
gegevensverwerking. Een dergelijke bepaling dwingt, aldus de memorie
van toelichting, de directie zich rekenschap te geven van de kwaliteit van
de beveiliging binnen de onderneming. De leden van de G.P.V.-fractie
twijfelden aan de wenselijkheid van een dergelijke bepaling. Nog
afgezien van de bezwaren die kunnen worden ingebracht tegen een
beveiligingseis vroegen deze leden zich af of een dergelijk dwangmiddel
wel nodig is. Zij wezen er daarbij op dat bij verzekering van computer–
risico's afhankelijk van de dekking, eisen worden gesteld aan de bevei–
liging, zodat een externe stimulans tot beveiliging geenszins ontbreekt.
Niet geheel duidelijk was in dit verband de rol van de controlerend
accountant. In de H.v.T. wordt gesteld: «de accountant die een verklaring
afgeeft over de jaarrekening, zou dan tevens ingevolge artikel 393 derde
lid Boek 2 BW dienen na te gaan of deze verklaring, voorzover hij kan
beoordelen, overeenkomstig de voorschriften in het jaarverslag is
opgenomen en met de jaarrekening verenigbaar is». Hoewel beoogd
wordt te voorkomen dat de accountant zelf al dan niet in het kader van
de controle op de jaarrekening inhoudelijk een oordeel zou moeten geven
over de betrouwbaarheid en continuïteit van de gegevensverwerking
hadden de leden van de G.P.V.-fractie de indruk dat dit niet in alle
gevallen opging. Indien immers geen reglement aanwezig is zal de
accountant afhankelijk van de omstandigheden anderszins dienen na te
gaan of de mededeling van de directie overeenkomstig artikel 393,
tweede lid Boek 2 BW in het jaarverslag is opgenomen en met de jaarre–
kening verenigbaar is. Betekent dit niet dat in een dergelijk geval toch
een (vergelijkend) onderzoek zal moeten worden gedaan naar de
betrouwbaarheid en continuïteit van de gegevensverwerking? En zo ja,
betekent dat dan geen veelomvattende en daardoor moeilijk te realiseren
eis?

5. Deregulering

De C.D.A.-leden troffen geen financiële paragraaf aan terwijl er ook in
de memorie van toelichting geen financiële gegevens vermeld werden.
Gaarne zagen zij die alsnog alsmede een concrete onderbouwing van de
geschatte effecten van het wetsvoorstel van de werkdruk van politie,
openbaar ministerie en rechterlijke macht. De passage waarin de
regering meldt dat de vereiste deskundigheid in toenemende mate bij
politie en CRI voorhanden is bracht de C.D.A.-leden tot de vraag of de
regering niet vreest dat de deskundigheid bij politie en justitie nooit gelijk
op zal kunnen lopen met de ontwikkelingen in de technologie. Is met
andere woorden inschakeling van externe deskundigen niet altijd (ook)
nodig?

De laatste zin op deze bladzijde van de memorie van toelichting had de
C.D.A.-leden bijzonder verbaasd. Het kan toch niet zo zijn dat de politie
vooraf een begroting gaat opmaken en daarvan af laat hangen of ze al
dan niet actie onderneemt? Het is bovendien strijdig met de wens van de
C.D.A.-fractie (en de regering) om op iedere normschending een snelle
en adequate sanctie te plaatsen.

De leden behorende tot de P.v.d.A.-fractie hadden enige twijfels over
hetgeen de regering stelt onder hoofdstuk 4.2 inzake de justitiële
werkdruk. De regering relativeert daarin de werklastvermeerdering die zal
voortkomen uit het vervolgingsbeleid dat wordt gebaseerd op dit
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wetsvoorstel. Onder hoofdstuk 1.2 vermoedt de regering immers het
bestaan van een hoog «dark number» inzake computercriminaliteit. De
leden maakten daaruit op dat de regering behoefte onderkent aan een
verscherpt vervolgingsbeleid in deze sector, hetgeen werklastvermeer–
dering lijkt voort te brengen voor politie en rechterlijke macht. De leden
vroegen hoe deze uitspraken met elkander zijn te rijmen.

De leden van de V.V.D.-fractie merkten op, dat ook bij dit wetsvoorstel
de belasting voor het justitiële apparaat wordt onderschat. Het probleem
is dat altijd een schatting moet worden gemaakt. Duidelijk is evenwel,
dat het tegengaan van computercriminaliteit een enorme specialisatie
vergt. Indien deze niet aan het justitiële apparaat wordt toegevoegd zal
met gebrekkige middelen opsporing, vervolging en berechting moeten
gaan plaatsvinden. Dit vergt enorm veel tijd.

De informatie op blz. 14 van de memorie van toelichting betreffende
de handhaving en de te verwachten werkdruk voor het justitiële apparaat
had op de leden van de S.G.P. een geruststellende indruk gemaakt. Op
grond van andere gegevens onder andere afkomstig uit het jaarverslag
1989 van de Centrale Recherche Informatiedienst, hadden zij echter een
ander beeld gekregen. Met name wat betreft de noodzakelijke research–
opbouw bij politie en justitie hadden deze leden de indruk gekregen dat
nog slechts van een allereerste begin gesproken kan worden. Zij vroegen
of deze indruk juist was. Wat de te verwachten werklast betreft stelden
deze leden nog de vraag of de bewindsman een idee heeft in hoeverre
van het ingediende wetsvoorstel effect zal uitgaan op aangiftebereidheid,
waarvan aangenomen wordt dat deze thans (nog) uitermate gering is.

Tenslotte stelden de leden van de S.G.P.-fractie nog een vraag met
betrekking tot de formulering van de considerans van het wetsvoorstel.
De aanleiding een redengeving van het voorstel acht de bewindsman
gelegen in «de voortschrijdende toepassing van de informatietechniek».

Deze leden legden de vraag voor of deze neutrale formulering van een
ontwikkeling die men eerder geneigd is als positief te waarderen, een
argument kan zijn voor uitbreiding van het strafrechtelijke regiem.

6. Artikelsgewijze toelichting

Algemeen

De C.D.A.-leden hadden begrip voor het niet opnemen van een straf–
baarstelling van voorbereidingshandelingen. Los van de praktische
haalbaarheid (en de handhaafbaarheid!) zou feitelijk de gemiddelde
computergebruiker eenvoudig gestigmatiseerd kunnen worden als
verdachte van het plegen van computercriminaliteit.

Artikel 7 onderdeel B

De leden behorende tot de P.v.d.A.-fractie konden zich voorstellen dat
in het kader van huisvredebreuk het klassieke «binnendringen» in het
voorgestelde artikel 138a ook zou kunnen worden omschreven in termen
eigen aan de betreffende techniek, bijvoorbeeld «een geautomatiseerd
werk een functie doen uitvoeren met de opzet zich toegang te
verschaffen tot de gegevens aanwezig in dat werk». Is de keuze voor de
klassieke terminologie anders gemotiveerd dan de, eerder door deze
leden positief beoordeelde, eis van algemene inzichtelijkheid? Wordt de
formulering van de telastelegging niet eenvoudiger wanneer bij de
werkelijkheid wordt aangeknoopt?

Is overigens, zo vroegen deze leden, in het algemeen overleg gepleegd
met het Openbaar Mlnisterie over een zodanige omschrijving van
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delicten als hier aan de orde, dat deze in de telastelegging niet stuit op
bewijsproblemen? Deze leden vroegen voorts naar de relatie tussen
enerzijds hetgeen is gesteld in de laatste alinea van blz. 16 van de
memorie van toelichting («de wetenschap binnen te dringen», «met enige
doelbewuste inspanning» in verband met artikel 138a) en de eerste
regels van blz. 19 (bijzondere rnspanning in artikel 139c), en het straf–
rechtelijke opzet-begrip anderzijds. Artikel 138a kent slechts de
omschrijving «daartoe beveiligd», waaraan de veronderstelling wordt
verbonden dat iemand die een beveiligde computer binnendringt zulks
bewust doet. Moet in de term «binnendringen» dan wel in «beveiligd»
het element «opzettelijk» geïmpliceerd worden geacht?

De leden van de fractie van D66 onderschreven geheel dat het bij het
wederrechtelijk binnendringen in een daartegen beveiligd computer–
systeem gaat om een uitwerking van het beginsel dat het medium wordt
beveiligd. Zoals deze leden hiervoor aangaven, beschouwden zij een
adequate beveiliging als een eerste voorwaarde voor het tegengaan van
computermisbruik. Wat dat betreft waren zij er voorstander van, dat het
slachtoffer van «hacking» moet aantonen dat er niet slechts sprake was
van een minimale, maar van een adequate bescherming. Sluit dit ook niet
beter aan bij de eis die de Wet persoonsregistraties stelt aan beveiliging,
althans voor wat betreft de beveiliging van persoonsgegevens?

Bovendien zagen deze leden hierbij als voordeel, dat de vaststelling
van wat een adequate beveiliging is, «meegroeit» met de stand van de
techniek, terwijl een minimale beveiliging hierbij eerder ten achter dreigt
te raken. De leden van de fractie van D66 vroegen voorts, of het
oogmerk van het wederrechtelijke binnendringen niet op bewijspro–
blemen stuit. Wat nu, als iemand stelt per ongeluk een systeem binnen–
gedrongen te zijn? Kan men zich dan niet heel gemakkelijk beroepen op
het niet reëel (adequaat) beveiligd zijn van het systeem? En wat gebeurt
er, indien een «hacker», bijvoorbeeld een consumentenorganisatie,
aankondigt een test te willen uitvoeren, en de leiding van de aangezochte
organisatie waar het gegevensverwerkend systeem zich bevindt gaat op
dit verzoek niet in? Is de daaropvolgende inbraak dan ook strafbaar? Is er
in dit geval niet sprake van een maatschappelijke signaleringsfunctie die
buiten het strafrecht dient te vallen?

Het lid van de R.P.F. vroeg of het voorgestelde artikel er toe zou
kunnen leiden dat alle vormen van onbevoegd binnendringen in geauto–
matiseerde werken over een kam worden geschoren, met andere
woorden dat degenen die met kwade bedoelingen een systeem binnen–
dringen, niet anders zullen worden behandeld dan de «eerlijke» hacker.
Hij vroeg of aan het feit dat zodoende alle krakers zonder onderscheid in
de illegaliteit worden gedrukt, zodat deze groep voorzichtiger en dus
minder controleerbaar zal worden niet een zwaarder gewicht zou moeten
worden toegekend. Is het zinvol de mate van de strafbaarheid (mede) te
doen afhangen van de schade die wordt aangericht, waarbij het in het
verband van dit artikel primair zal gaan om schade in de zin van kosten
voor gebruikte rekentijd en dergelijke?

Het zogeheten beveiligingsvereiste brengt met zich dat een grotere
mate van discipline verlangd mag worden van bedrijven ten aanzien van
het beveiligen van eigen systemen. In zekere zin is het zorgdragen voor
een adequate beveiliging, mede omdat computerkrakers nog altijd
moeilijk te achterhalen zijn, primair een kwestie van eigen verantwoorde–
lijkheid. Zonder dat het iets afdoet aan de strafbaarheid van een inbreker,
zal ook niemand voor de beveiliging van zijn pand kunnen vertrouwen op
een eenvoudig slot, dat met een haarspeld is te openen. Wel roept de
bepaling de vraag wanneer sprake is van afdoende beveiliging en of
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iemand er zich met succes op zal kunnen beroepen geen beveiliging te
hebben aangetroffen.

Artikel 1 onderdeel C

Is de conclusie juist dat opzet bij artikel 139a niet vereist is vroegen de
leden van de C.D.A.-fractie? Geldt hier ook, zo vroegen deze leden (net
als bij artikel 139b en c) de eis van bijzondere inspanning?

Wat is de situatie als personen in het huis de mogelijkheid hebben
geboden door bijvoorbeeld een raam te openen?

Kan de term «besloten ruimte» in artikel 139b nader worden toege–
licht, zo vroegen de leden van de C.D.A.-fractie? De C.D.A.-leden
vroegen of in dit artikel 139c het volgen (en afluisteren) van een auto
naar een ander autotelefoonnet verboden is aangezien het dan om een
bijzondere inspanning gaat, terwijl het afluisteren binnen hetzelfde net
zonder een heel stelsel van ontvangstinrichtingen toegestaan is?

De leden behorende tot de P.v.d.A.-fractie vroegen of de invoeging van
artikel 139a, tweede lid niet te ver gaat. Het bestaande artikel beveiligt
tegen afluisteren. Het tweede lid zou bovendien het van buiten een
woning «aflezen» van residu-straling strafbaar stellen. Gezien het
karakter van bescherming van de persoonlijke levenssfeer dat het huidige
artikel heeft komt het voorgestelde nieuwe lid, althans in dit verband,
enigszins gezocht voor.

Bovendien betreft het een uitbreiding van strafbaarheid die niet
noodzakelijkerwijs door de aard van de informatietechniek wordt geïndi–
ceerd. Voorts vroegen deze leden hoe de wijziging van artikel 139a,
tweede lid zich verhoudt tot hetgeen bepaald is in het bestaande tweede
lid (derde lid nieuw), ten derde. Mag de BVD interne gegevensover–
drachten wél aftappen of opnemen?

De leden behorende tot de P.v.d.A.-fractie stelden kanttekeningen bij
de stelling (memorie van toelichting blz. 18), dat signalen via de ether
vrij zijn. Om dit te waarborgen wordt artikel 139c, tweede lid voorge–
steld. Hoewel deze leden instemmen met de gedachte dat signalen
uitgezonden «naar het algemene of naar een beperkt publiek» (artikel 1
sub b Mediawet 1987) vrij moeten zijn, verwonderen zij zich dat de
regering dit begmsel beperkt tot de ether - om vervolgens een uitzon–
dering te moeten maken voor straalverbindingen via de ether, die niet
voor een algemeen publiek zijn bestemd. Is het niet beter om niet het
technisch criterium (ether of anderszins) maar het maatschappelijke
criterium te gebruiken, zoals de Mediawet doet? Dit zou gevolgen
moeten hebben voor de wijze waarop artikel 139c tweede lid in de
memorie van toelichting wordt gemotiveerd. Zou de minister van Justitie
hierover zijn ambtgenoot van WVC willen consulteren?

De grenzen tussen het al of niet strafbaar zijn van het afluisteren van
etherverkeer zijn vaag aldus het lid van de R.P.F.-fractie. Het afluisteren
van autotelefoonverkeer met een enkele ontvanginrichting wordt niet
strafbaar gesteld, maar het stelselmatig afluisteren van de autotelefoon–
frequentie wel. Een beetje afluisteren mag, met andere woorden. Een
verre van principieel onderscheid derhalve. Om welke reden kan niet
volstaan worden in het kader van de strafbaarstelling met de delictsom–
schrijving in art. 139 c, eerste lid (Hij die ... gegevens die niet voor hem
... zijn bestemd, opzettelijk ... afgetapt)? Weliswaar erkende hij, dat het
opsporen van overtreders in het eerste geval moeilijk is, maar geldt dat
niet voor het tweede evenzo? Wat is het principiële verschil met
telefoonverkeer dat via straalzenders wordt overgedragen?
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Artikel 1 onderdeel D

De leden behorende tot de P.v.d.A.-fractie lieten zich nog niet
overtuigen door het antwoord van de regering op punt 5 van het advies
van de Raad van State. De Raad stelde voor in de delictomschrijving van
artikel 161 sexies het element «wederrechtelijk» op te nemen, zulks om
bijvoorbeeld het storen van het goed functioneren van de telecommuni–
catieinfrastructuur door PTT-personeel tijdens een staking buiten de
strafbaarstelling te laten vallen. Het argument van de regering dat
staking mogelijk moet zijn zonder inbreuk te maken op het ongestoord
functioneren lijkt een - naar voorlopig inzicht ongerechtvaardigde -
beperking op het stakingsrecht met zich mee te kunnen brengen.

Denkbaar is, volgens genoemde leden, de argumentatie dat elk
strafbaar feit wederrechtelijkheid impliceert (Langemeijer). In dat geval
blijft, naar het lijkt, niet opneming van dit element een kwestie van
bewijslast-verdeling. Is dit de overweging van de regering geweest?

De leden van de fractie van D66 waren niet op voorhand overtuigd van
de wenselijkheid ook tijdens eventuele stakingen de strafrechtelijke
aansprakelijkheid voor het ongestoord functioneren van de telecommuni–
catie-infrastructuur in stand te houden. Zij gaven er dan ook vooralsnog
de voorkeur aan, het delictsbestanddeel «wederrechtelijk» op te nemen
in de zinsnede die betrekking heeft op de stoornis in de telecommuni–
catie-infrastructuur.

Het lid van de R.P.F.-fractie stemde ermee in, dat middelen voor tele–
en datacommunicatie beschermd moeten worden tegen beschadiging
van welke aard ook. Hij vroeg echter of het opnemen van het
bestanddeel «wederrechtelijk» in de delictsomschrijving, ondanks het
gestelde in de memorie van toelichting, toch aanbeveling verdient.
Natuurlijk is de samenleving in toenemende mate afhankelijk van
telecommunicatiemiddelen, maar anderzijds zal vrijwel iedere staking in
meerdere of mindere mate hinder voor anderen tot gevolg hebben. Zou
een aangekondigde staking bij de PTT geen enkel effect mogen hebben
op de telecommunicatie? Is dit niet een afwegingsprobleem waar de
rechter zich primair over zou moeten buigen? De opmerking dat het
voorgestelde artikel zou kunnen leiden tot een aantasting van het
stakingsrecht, leek dit lid in ieder geval niet ongegrond.

Artikel 1 onderdeel E

Houdt de limitatieve opsomming in dat bijvoorbeeld Visacards niet
onder dit artikel vallen, zo vroegen de leden van de C.D.A.-fractie? Hoe
wordt het begrip «betaalpas» exact gedefinieerd? Kunnen voorbeelden
van waardekaarten als in dit artikel bedoeld worden gegeven?

Artikel 1 onderdeel F

Deze wijziging, die het bestaan van gegevens bevattende kinderporno
in andere vormen dan die van afbeeldingen veronderstelt, lijkt alleen
door wetstechnisch purisme te zijn ingegeven (zie boven onder
Algemeen), zo stelden de leden van de P.v.d.A.-fractie.

Artikel 1 onderdeel G

De C.D.A.-leden konden zich weliswaar vinden in het streven de
leemte in de wet op te vullen maar zagen niet in op grond waarvan de
oud-employé die bedrijfsgegevens van een fabrikant voor zichzelf
gebruikt nu wél en voorheen niet strafbaar was. Dit kon toch reeds onder
het oude artikel 273 begrepen worden? Hoe is overigens, zo vroegen
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onder 1 en «gegevens» uit het eerste lid onder 2.

Hoewel de leden behorende tot de P.v.d.A.-fractie konden meegaan
met de strekking van dit onderdeel, ook voorzover het gedragingen
strafbaar stelt buiten de sfeer van de informatietechniek, vroegen zij
waarom de materie opgenomen in de voorgestelde eerste twee leden
van artikel 273 op deze plaats werd geregeld. Zij konden zich voorstellen
dat artikel 273 zich zou blijven beperken tot het bekend maken van
bedrijfsgeheimen, thans ook die verkregen uit een computer. En dat de
strafbaarstelling van het voor eigen winstoogmerk gebruiken van aldus
verkregen computergegevens wordt ondergebracht bij een analoog
bestaand delict. Zo zou in de artikelen 416-417bis onder «voorwerpen»
uitdrukkelijk mede kunnen worden begrepen «computergegevens».

Voorts vroegen deze leden of de omschrijving in het tweede lid «door
misdrijf verkregen» niet zou kunnen worden beperkt tot die misdrijven
welke bepaaldelijk zijn gericht op die verkrijging, zulks om de strafbaar–
stelling niet verder uit te breiden dan nodig is.

Tenslotte vroegen deze leden of het in dit onderdeel bepaalde uitzon–
dering lijdt ten aanzien van nieuwsgaring gepleegd met het oog op
(journalistieke) publicaties die kunnen worden geacht het algemeen
belang te dienen (cf HR 24.6 1983, NJ 1984, 801 inzake onrechtmatige
publicaties).

De leden van de fractie van D66 waren eveneens niet op voorhand
overtuigd van de aanvulling van artikel 273 WSr, in die zin dat een
uitzondering wordt gemaakt op het beginsel dat het Wetboek van Straf–
recht niet buiten de sfeer van de informatietechniek wordt aangevuld. Zij
doelden hierbij op de bepaling die ook strafbaar stelt, een oud-employé
die bedrijfsgegevens van een fabrikant voor zichzelf gebruikt waar dit tot
dusver nog niet strafbaar was. Zij vroegen zich in gemoede af, of het
strafrecht hier niet te ver reikt voor het bereiken van het doel, dat met dit
wetsvoorstel beoogd wordt.

Artikel 1 onderdeel H

De C.D.A.-leden waren het ten aanzien van artikel 317 met het niet
overnemen van de suggestie van de Commissie-Franken met betrekking
tot artikel 81.

De C.D.A.-leden vroegen bij artikel 318 om een nadere motivering
waarom medische gegevens (gelet op het vaak grote belang) niet door
dit artikel beschermd worden.

Artikel 1 onderdeelJ

De tot de C.D.A.-fractie behorende leden vonden de motivering van de
regering, om de door Commissie-Franken gesuggereerde term «ernstig
nadeel ontstaat» niet over te nemen, niet overtuigend. Is niet aan te
nemen dat met deze variant bereikt kan worden dat de gevallen van
artikel 161 sexies en septies niet toereikend zullen zijn, toch wel met
dwangmiddelen bestreden kunnen worden. Is het dan niet een verkeerde
vorm van zuinigheid dat niet op te nemen?

De leden behorende tot de P.v.d.A.-fractie vroegen welke de mate van
bepaaldheid was van «een geautomatiseerd werk» in artikel 350a. Moet
de telastelegging introductie van gegevens in een op een bepaalde plaats
aanwezige computer bevatten, of is de introductie van bijvoorbeeld een
«virus» in systeem of netwerk voldoende, zodat de telastelegging slechts
de beschadiging hoeft aan te tonen van het systeem, danwel van
systemen waarmee dit in interactief is? Deze leden wezen op artikel 3,
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deze leden, de relatie tussen de term «bijzonderheden» uit het eerste lid
derde lid van het Britse ontwerp voor een Computer Misue Act, dat werd
ingediend op 8 mei 1990. «The intent need not be directed at any parti–
cular» etc..

Genoemde leden vroegen voorts of artikel 350a niet te ruim is gefor–
muleerd (vergelijk Rapport Commissie Franken, blz. 45), nu de
verplichting tot het inbouwen van een «drempel» in de computer tegen
binnendringers niet in de delictsomschrijving is opgenomen. Bij deze
leden was tevens de vraag gerezen of alle computers wel gebruikt
worden ten algemene nutte, zoals rangschikking daarvan onder artikel
351, naast spoorwegen en electriciteitswerken, lijkt te veronderstellen.
Zij hadden daarover hun twijfels. Is een nadere beperking niet geboden?

De memorie van toelichting stelt dat er de voorkeur aan wordt
gegeven een afzonderlijke bepaling op te nemen, gericht op de
aantasting van gegevens, ongeacht de wijze waarop zij zijn vastgelegd.

Het nieuwe artikel 350a strekt er nu toch juist toe, strafbaar te stellen
de aantasting van gegevens die op geautomatiseerde wijze zijn
vastgelegd, zo vroegen de leden van de D66-fractie. Voorts vroegen de
leden van de fractie van D66, hoe nu deze bepaling zich verhoudt tot de
bepaling omtrent valsheid in geschrift. Kan de regering hierop nader
ingaan, zo vroegen deze leden. Speelt hierbij ook het wetsvoorstel inzake
wijziging van de bepalingen omtrent valsheid in geschrift (en nadere
voornemens) een rol?

!n dit onderdeel wordt er een scheiding gemaakt tussen gegevens
opgeslagen in een geautomatiseerd systeem wel beschermenswaard
worden geacht, en anders vastgelegde gegevens niet, met als motief dat
de mogelijke schade bij het wijzigen van de eerste soort gegevens
mogelijk veel groter kon zijn, zo sprak het lid van de R.P.F.-fractie. Hij
achtte dit argument weinig principieel. Het lokt de vraag uit of in
sarnenhang met de verhoogde bescherming van gegevens die door een
geautomatiseerd werk zijn opgeslagen in vergelijking met anderszins
opgeslagen gegevens, tevens de eis van verhoogde beveiliging van de
eerstgenoemde gegevens zou moeten worden gesteld, zoals ook in
artikel 138a Sr het beveiligingsvereiste geldt.

Artikel 1 onderdeel L

Artikel 441 Sr wringt enigszins met het nieuwe artikel 139c Sr. vond
het lid van de R.P.F.-fractie. Ook onder de huidige redactie van deze
artikelen is hiervan overigens reeds sprake. Blijkbaar houdt het stelsel in
dat gegevens die voor anderen zijn bestemd wel, zij het onder bepaalde
voorwaarden, mogen worden afgeluisterd, maar vervolgens mogen
daarover aan niemand mededelingen worden gedaan. Hij vroeg of een
dergelijk gecompliceerd stelsel ook het meest wenselijke is. Krijgt infor–
matieverkeer dat door onbevoegden kan worden onderschept met behulp
van een nota bene toegestaan radio-ontvangstapparaat, niet veel meer
bescherming dan het verdient? Communicatie is op vele manieren
mogelijk. Wanneer twee personen met elkaar communiceren, zullen zij
zelf moeten bepalen, of de vorm van communicatie die zij kiezen,
geschikt is voor de boodschappen die zij elkaar wensen door te geven.
Immers, men mag verwachten dat informatie die op eenvoudige wijze
door een simpele ontvanginrichting kan worden opgevangen, dus gemak–
kelijk af te luisteren is. Wanneer het om geheime gegevens gaat, zou
men beter voor een andere manier van communicatie kunnen kiezen.
Wanneer men dat niet doet, maar de voorkeur geeft aan radioverkeer,
neemt men daarmee een bewust risico. Hier is op geen enkele wijze
sprake van een poging tot beveiliging van gegevens door zender of
ontvanger. lets anders zou het zijn indien het radio– of satellietverkeer
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door codering beveiligd zou zijn. Zou met andere woorden een
doortrekking van het beveiligingsvereiste dat in art. 138a Sr is geïntrodu–
ceerd hier soelaas kunnen bieden. Overigens, sommige bedrijven die met
de «verkoop van gegevens» via de ether actief zijn, zoals televisiesta–
tions, passen nu al codering toe.

Artikel II onderdeel B

Wat houdt de term«alle niet voor het publiek bestemde verkeer»
concreet in, zo vroegen de leden van de C.D.A.-fractie.

De leden behorende tot de P.v.d.A.-fractie vroegen of de vorderingen
van het openbaar ministerie, casu quo van de rechter-commissaris, op
grond van de artikelen 125f/125g gebonden zijn aan enige vormvereiste
of termijn. Bevat voorts «alle verkeer» in artikel 125g ook bijvoorbeeld
het oproepen van een nummer zonder dat er een inhoudelijke communi–
catie heeft plaatsgevonden, zoals wanneer de opgeroepene niet
«opneemt», zo vroegen deze leden. Zal de invoering voor de telecommu–
nicatie van het systeem van ISDN (Integrated Services Digital Network)
opnieuw een wijziging van artikel 125g nodig maken?

Met betrekking tot de voorgestelde strafvordelijke bevoegdheden
verwezen de leden van de fractie van D66 vooralsnog naar de opmer–
kingen die zij hierover in algemene zin hadden gemaakt in het algemeen
gedeelte van het voorlopig verslag.

Artikel II onderdeel C

Moet de term «voorwerp» uit het tweede lid onder 1 van artikel 1251
niet vervangen worden door bijvoorbeeld «onderdeel» om discussie te
vermijden over de vraag of gegevens wel (altijd) voorwerp zullen zijn, zo
vroegen de leden van de C.D.A.-fractie. Kan ingegaan worden op de door
de RCO aangevoerde kritiek op de relatie 1251-107 Sv, zo vroegen deze
leden.

De leden van de C.D.A.-fractie vroegen ten aanzien van artikel 125m
of de conclusie juist is dat dit artikel niet toegepast kan worden als de
systeembeheerder tevens verdachte is?

Voor de leden van de P.v.d.A.-fractie bevatte het voorgestelde artikel
125J nog problemen. De relatie tussen huiszoeking op een bepaalde
plaats en de bevoegdheid om vanuit die plaats in een elders aanwezig
geautomatiseerd werk onderzoek te doen, lijkt te botsen met traditionele
opvattingen omtrent de grenzen van het recht tot huiszoeking. De
beperking die op blz. 27 van de memorie van toeiichting wordt geïndi–
ceerd, namelijk dat het onderzoek alleen kan worden gedaan in een
computer die op rechtmatige wijze toegankelijk is vanaf de locatie waar
de huiszoeking plaatsvindt, is vanzelfsprekend.

Maar is zij niet toch nog te ruim? De regering geeft zelf het jurisdictie–
probleem aan voor het geval het netwerk zich uitstrekt tot computers in
het buitenland. Maar voor het binnenland blijft de vraag bestaan, op
grond waarvan een huiszoeking kan worden gedaan - via het netwerk -
in een locatie waarvoor geen bevel tot huiszoeking bestaat, en waarvoor
niet bij voorbaat toestemming van de betrokken beheerder verzekerd is.
Impliceert deze bepaling dat de huiszoeking zich ook uitstrekt tot de
locaties van niets vermoedende derden, die dan ook geen beroep kunnen
doen op rechtsbescherming?

Hoewel het belang van het opsporingsonderzoek een bevoegdheid als
deze in onze tijd lijkt te indiceren, vroegen deze leden in hoeverre die
rechten van derden tegen «justitiële visexpedities» een nadere
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bescherming zou kunnen worden geboden. Zo niet, dan is de vraag of de
analogie met de traditionele huiszoeking op dit punt wel kan worden
doorgevoerd.

Moet naar de mening van de regering de passus in artikel 97 WvS «op
elke plaats waar het feit is begaan of sporen heeft nagelaten» extensief
worden geïnterpreteerd, zodat ook plaatsen die bijvoorbeeld via vaste
lijnverbindingen daarmee zijn verbonden hiertoe gerekend worden?

In dit verband zijn ook van belang de rechten van degene(n) bij wie de
huiszoeking wordt verricht. Deze worden in artikel 125k verplicht in die
zin medewerking te geven, dat zij daadwerkelijk toegang moeten
verlenen tot het computer(netwerk) waarop het onderzoek zich richt. Dit
gaat, zoals in de memorie van toelichting op blz. 28 wordt erkend, verder
dan de huidige bevoegdheid om zich toegang te verschaffen in bijvoor–
beeld gesloten kasten, desnoods manu militari. De manus militaris is
echter van onnut wanneer het betreft toegang tot een computer. Is hier
geen sprake van een wezeniijke uitbreiding van de huiszoekingsbe–
voegdheid, namelijk die tot het mogen eisen van medewerking? En hoe
staat het met een betrokkene die vaststelt dat het onderzoek inderdaad
op een «justitiële visexpeditie» gaat lijken? Mag deze eisen dat dit
ophoudt?

Kunnen overigens, zo vroegen deze leden, gegevens die zijn
vastgelegd op een drager op grond van artikel 125j (onderzoek tijdens
huiszoeking in een elders aanwezige computer) beschikbaar worden
gesteld aan een buitenlandse rechterlijke autoriteit conform artikel 552o
juncto 552p Sv? Zo ja, geldt dit ook voor materiaal aangetroffen in het
land, waarvan de rechterlijke autoriteit het daarop betrokken verzoek om
rechtshulp doet uitgaan?

Tenslotte vroegen deze leden waarom de betrokken strafvorderlijke
bevoegdheden verder lijken te reiken dan het «droit de poursuite»
beschreven in het rapport van de Select Committee on Computer
Related Crime van de Raad van Europa van 19 mei 1989 (CD PC (89)
95).

Hier kwam het lid van de R.P.F.-fractie terug op de in de inleiding
gestelde vraag, hoever de bevoegdheden van justitie reiken bij het
zoeken naar bezwarende gegevens in geval een computerdelict.

Immers, het is niet ondenkbaar dat verdachten gegevens zullen
trachten te laten verdwijnen, ofwel door ze geheel te wissen, ofwel door
ze binnen een multi-user systeem bijvoorbeeld in de gebruikersdirectory
van een andere gebruiker op te slaan, of - met behulp van telecommuni–
catiekanalen - zelfs in andere computersystemen. Dit is moeilijk te
achterhalen. Heeft een opsporingsambtenaar bijvoorbeeld het recht om
binnen een multi-usersysteem in de gebruikersdirectories van anderen
dan verdachte(n) te zoeken naar terzake doende gegevens, wanneer hij
om wat voor reden meent - of hoopt - dat ze daar te vinden zijn? Dit lid
meende dat daarover terdege duidelijkheid zal moeten bestaan, mede
omdat in artikel 125k SV duidelijk wordt, dat bevel kan worden gegeven
aan bijvoorbeeld een systeembeheerder om toegang te verlenen tot een
bepaald systeem, in het kader van een onderzoek.

Artikel II onderdeel D

De leden van de C.D.A.-fractie waren het eens met uitbreiding tot de
artikelen 125i en 125J.

Artikel II onderdeel F

Zijn de hieruit voortvloeiende (extra) kosten enigszins te schatten, zo
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vroegen de leden van de C.D.A.-fractie? Deze leden waren het eens met
de beperking in het tweede lid.

Artikel III

De leden van de C.D.A.-fractie stelden vast dat dit voorstel grote
beroering teweeg heeft gebracht. Het was de leden van de C.D.A.-fractie
niet duidelijk of dit koud-watervrees is of dat het om principiële
argumenten gaat. De C.D.A.-leden hadden begrip voor de redenen van
de Commissie-Franken en de regering om deze bepaling voor te stellen.

De leden van de C.D.A.-fractie achtten het terecht dat men niet de
accountant heeft opgezadeld met de oneigenlijke taak zelf een inhou–
delijk oordeel te vormen over betrouwbaarheid en continuïteit van de
geautomatiseerde gegevensverwerking. Wel vonden zij het terecht dat
de regering het voorstel van de Commissie-Franken heeft overgenomen
om de accountant ook te laten nagaan of de verklaring van het bestuurs–
orgaan in kwestie overeenkomstig de voorschriften in het jaarverslag is
opgenomen en met de jaarrekening verenigbaar is.

De leden van de C.D.A.-fractie namen een voorzichtig positief
standpunt in met enkele kritische kanttekeningen en vragen:

- hoe doen de andere Europese landen dit?
- valt bijvoorbeeld de (mate van) beveiliging hier ook onder?
- leidt het voorstel niet tot een focussing op één onderdeel van de

bedrijfsvoering?
- waarom geldt het niet voor alle ondernemingen?
- verhouding tussen voorstel en 393, vijfde lid?

De leden van de fractie van D66 vroegen de regering, of de voorge–
stelde verplichting van de rechtspersoon in het jaarverslag mededelingen
op te nemen omtrent de maatregelen in verband met de betrouw–
baarheid en continuïteit van de geautomatiseerde gegevensverwerking,
in het licht van dit wetsvoorstel beperkt zou kunnen worden tot de
toegangsbeveiliging, waarbij zij als uitgangspunt vasthielden aan een
adequate (toegangs) beveiliging van computersystemen.

Redactioneel

De leden behorende tot de P.v.d.A.-fractie vroegen waarom de
verwijzing in de eerste regel van blz. 15 van de memorie van toelichting
niet tevens artikel 98 omvat.

Deze leden is de zin ontgaan van de verwijzing op blz. 22 memorie van
toelichting (zesde regel van onder) naar artikel 280 WvS.

In artikel 125 nieuw moet «worden afgetapt» worden vervangen door
«wordt afgetapt».

De voorzitter van de Commissie,
Swildens-Rozendaal

De griffier van de Commissie,
Coenen
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