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IMMATERIËLE TECHNOLOGIE-OVERDRACHT EN
DIENSTVERLENING

Inleiding en conclusie

Tijdens de behandeling van de Nota Wapenexportbeleid in Uw kamer
werd op 7 april 1992 de motie-Weisglas aangenomen (Kamerstuk 22 054,
nr. 19). Hierin werd geconstateerd dat de uitvoer van kennïs en
technologie ten behoeve van de produktie van massa–
vernietigingswapens via personen in toenemende mate plaatsvindt.
De Regering werd verzocht na te gaan of een dergelijke handelwijze door
personen van de Nederlandse nationaliteit strafbaar gesteld kan worden
en de Kamer daarover te informeren.

In interdepartementaal verband is gedurende het afgelopen jaar een
studie verricht naar de vraag of dienstverlening en immateriële overdracht
van kennis en technologie ten behoeve van de produktie van massa–
vernietigingswapens of raketten door personen van de Nederlandse
nationaliteit of vanuit Nederlands territoir strafbaar gesteld kunnen
worden, en zo ja, welke vorm eventuele daartoe strekkende regelgeving
zou kunnen krijgen.

Naar aanleiding van deze studie heeft de Regering geconcludeerd dat -
in het licht van het Nederlandse non-proliferatiebeleid - aan het belang
van een expliciete normstelling door middel van een wettelijke regeling
een groter gewicht dient te worden toegekend dan aan de problemen die
het toezicht en de strafrechtelijke handhaving ervan met zich zullen
brengen. In verband met de totstandkoning van de Europese Unie dient
Nederland er naar te streven dat in EU-verband overeenstemming wordt
bereikt over een Europese regeling voor immateriële technologie–
overdracht en dienstverlening. Indien die overeenstemming niet binnen
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een redelijke termijn bereikbaar mocht blijken, zou Nederland kunnen
overwegen zelf een nationale regeling te treffen, bij de opstelling waarvan
de problemen rond de uitvoering nog de nodige aandacht zullen vergen.

De huidige Nederlandse regelgeving

Het verschaffen van technische gegevens of het door enigerlei vorm
van dienstverlening ter beschikking stellen van expertise aan een project
voor de ontwikkeling van massavernietigingswapens of raketten kan in
sommige gevallen belangrijker zijn voor het welslagen van dat project dan
de levering van een bepaald onderdeel. In Nederland is de uitvoer van
bepaalde vormen van technologie ook nu al vergunningplichtig (onder het
op de In– en Uitvoerwet gebaseerde Uitvoerbesluit strategische goederen
1963, alsmede het op de Wet financiële betrekkingen buitenland
gebaseerde Besluit financieel verkeer strategische goederen). Hieronder
valt m.n. technologie van vergunningplichtige goederen die op een
informatiedrager (zoals papier, diskette en microfiche) is vastgelegd.

Daarnaast kan overdracht van technologie, ongeacht de wijze waarop
die plaatsvindt, strafbaar zijn indien het gaat om overdracht of openbaar–
making van geheimen waarbij het belang van de staat (of zijn bondge–
noten) in het geding is (Artt. 98 en 98a WvSr) of van geheimen waarvoor
uit hoofde van ambt, beroep of wettelijk voorschrift een geheimhoudings–
plicht bestaat (Artt. 272-273 WvSr en Geheimhoudingsbesluit
Kernenergiewet 1971). Enkele aspecten worden door de huidige
wetgeving echter niet gedekt.

(a) Geheimhoudingsverplichting

Hoewel de geheimhoudingsverplichting in bepaalde gevallen is te
hanteren om de overdracht van gevoelige gegevens aan buitenlandse
«projects of concern» te beletten, zijn de regelingen in Artt. 98-98a en
272-273 WvSr niet in het bijzonder daarop toegespitst. Het «belang van de
staat» zal slechts in zeer bepaalde gevallen kunnen worden ingeroepen en
bovendien is op de civiele industrie, waar de meeste relevante techno–
logieën worden ontwikkeld, veelal geen door de overheid afdwingbare
geheimhoudingsplicht van toepassing.

(b) Persoonsgebonden dienstverlening

Het persoonlijk in het buitenland meewerken aan bepaalde projecten,
door kennis en vaardigheden ter beschikking te stellen, valt onder geen
enkele generieke regeüng.

(c) Overdracht van gegevens van datatransmissie

Verspreiding van (technische) gegevens met betrekking tot vergunning–
plichtige goederen via moderne communicatiemiddelen (zoals telefoon,
fax of modem), hetzij vanuit Nederland, hetzij door een Nederlands
rechtssubject in het buitenland, is niet onderworpen aan enigerlei vorm
van vergunning.

De internationale context

Nederland heeft in het kader van het Non-Proliferatieverdrag (NPV), het
Verdrag van Almelo (Art. VI), het Verdrag biologische wapens
(BW-verdrag) en, na ratificatie, het Verdrag chemische wapens
(CW-verdrag) verplichtingen op zich genomen om de verspreiding van
massavernietigingswapens (vanuit Nederland) tegen te gaan. Het
CW-verdrag bevat bovendien een expliciete verplichting aan de verdrags–
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staten om de immateriële technologie-overdracht en dienstverlening te
reguleren (artt. I jo. VII). Voorts zijn door Nederland internationale
beleidsafspraken gemaakt met betrekking tot de uitvoer van nucleaire,
chemische en biologische goederen en rakettechnologie in respectievelijk
de Nuclear Suppliers Group (NSG), de Australische Groep (AG) en het
Missile Technology Control Regime (MTCR).

Aan de orde is de vraag of de bestaande wetgeving in het licht van het
bovenstaande toereikend moet worden geacht, ofwel dat aanvullende
regelgeving noodzakelijk is.

Voor wat betreft het CW-verdrag zal de verplichting om de onderhavige
problematiek te regelen (artt. I jo. VII) worden geregeld in de ontwerp–
Uitvoeringswet verdrag chemische wapens. Hoewel daartoe geen
expliciete verplichting bestaat, acht de Regering het wenselijk dat ook de
immateriële technologie-overdracht en dienstverlening ten behoeve van
andere (dan chemische) massavernietigingswapens en raketten wordt
geregeld, waarbij kan worden gewezen op de recenttot stand gekomen
regelingen in de Verenigde Staten en de Bondsrepubliek Duitsland, op de
motie-Weisglas en meer in het algemeen op het allengs toenemende
belang van non-proliferatie van massavernietigingswapens en raketten.

Zulke aanvullende regelgeving zou er op gericht moeten zijn te
voorkomen dat vanuit Nederland of door een Nederlands rechtssubject
een bijdrage wordt geleverd aan de ontwikkeling van massavernietigings–
wapens of raketten door middel van overdracht van kennis of anderszins
immateriële technologie, dan wel door middel van dienstverlening.

In Duitsland en de Verenigde Staten is inmiddels wetgeving met
betrekking tot immateriële technologie-overdrachten dienstverlening van
kracht geworden. In het kader van communautair overleg inzake uitvoer–
controle heeft Duitsland ervoor gepleit dat ook de overige EU-landen een
regeling voor immateriële technologie-overdracht en dienstverlening ten
behoeve van wapenprojecten in risicolanden zouden ontwikkelen.
Sommige landen gaven aan de kwestie in studie te hebben. Andere
landen stelden daarentegen dat een regeling voor immateriële
technologie-overdracht zich niet liet verenigen met hun rechtssysteem.
Mede in verband met overwegingen met betrekking tot de totstand–
koming van de Europese Unie lijkt het niettemin dienstig dat Nederland
zich allereerst ervoor inzet dat in Twaalf-verband overeenstemming wordt
bereikt over een regeling voor immateriële technologie-overdracht en
dienstverlening. Indien die overeenstemming niet bereikbaar mocht
blijken, zou Nederland kunnen overwegen zelf een regeling te treffen.
Daarbij dienen de navolgende aspecten in beschouwing te worden
genomen.

Grondrechten en basis in het nationale en het volkenrecht

Een regeling van immateriële technologie-overdracht kan gevolgen
hebben voor de rechten die worden gegarandeerd door de Grondwet en
relevante verdragen (het Verdrag inzake Burgerlijke en Politieke rechten,
de Europese Conventie voor de Rechten van de Mens en de internationale
arbeidsverdragen afgesloten in het kader van de ILO). De rechten die in
het geding zouden kunnen zijn, zoals het recht het land te verlaten, het
telefoongeheim, de vrijheid van arbeidskeuze, de vrijheid van menings–
uiting en de vrijheid informatie door te geven, kunnen evenwel in
bepaalde gevallen bij wet worden ingeperkt. In principe lijken de
Grondwet en de relevante verdragen een regeling voor immateriële
technologie-overdracht en dienstverlening niet in de weg te staan. Daarbij
dient echter in het oog te worden gehouden dat de Grondwet voor wat

Tweede Kamer, vergaderjaar 1993-1994, 22 054, nr. 21



betreft de immateriële technologie-overdracht uitsluitend ruimte biedt om
de wijze van verspreiding aan een vergunningstelsel te onderwerpen.

De vergunningplicht voor de uitvoer van bepaalde strategische
goederen is neergelegd in het op de In– en Uitvoerwet gebaseerde
Uitvoerbesluit strategische goederen 1963, alsmede in het op de Wet
financiële betrekkingen buitenland gebaseerde Besluit financieel verkeer
strategische goederen. De strafbaarstelling bij overtreding van deze
bepalingen is geregeld in de Wet op de economische delicten. Aangezien
deze regelingen uitsluitend betrekking hebben op goederen, kan een
regeling met betrekking tot immateriële technologie-overdracht en
dienstverlening niet in hetzelfde kader worden gebracht. Een dergelijke
regeling zal zo eigensoortig zijn, dat een aparte wet zal moeten worden
gemaakt.

Rechtszekerheid, werkingssfeer en bewijslast

De rechtszekerheid vereist dat voor de rechtssubjecten tevoren vast
staat welke handelingen verboden of vergunningplichtig zijn. Een regeling
van immateriële technologie-overdracht en dienstverlening moet dan ook
vooraf duidelijkheid verschaffen over de vraag welke handelingen onder
welke omstandigheden verboden of vergunningplichtig zijn. Hierbij spelen
vier kwesties een rol.

Werkingssfeer: handelingen

Met het oog op het doelgerelateerde karakter van de regeling alsmede
op de rechtszekerheid, dient in de regeling een heldere omschrijving te
worden opgenomen van de immateriële technologie-overdracht en
dienstverlening met betrekking tot massavernietigingswapen– of
raketprojecten die aan een verbod of vergunningplicht worden onder–
worpen. Die omschrijving dient in elk geval de volgende twee elementen
te bevatten:

(1) het mondeling of via datatransmissie (telefoon, fax, modem)
doorgeven of overdragen van technische gegevens die betrekking hebben
op goederen voor de uitvoer waarvan een exportvergunning verplicht is,
alsmede van andere gegevens die van belang zijn voor het ontwerp, de
ontwikkeling of de produktie van massavernietigingswapens of raketten;

(2) dienstverlening ten behoeve van bepaalde projecten of organisaties,
dat wil zeggen het (al dan niet in dienstbetrekking) leiding geven aan, als
adviseur optreden bij, of anderszins (inhoudelijk) bijdragen aan een
project of organisatie die de ontwikkeling of fabricage van massa–
vernietigingswapens of raketten ten doel heeft.

Met betrekking tot het eerste punt, datatransmissie, is van belang dat
wordt getracht tegen te gaan dat specifieke gegevens worden overge–
dragen zonder dat daarbij gebruik wordt gemaakt van informatiedragers
als papier of computerschijven. In de Duitse en Amerikaanse regelingen
zijn die specifieke gegevens gekoppeld aan vergunningplichtige goederen.
Dit voorkomt dat overdracht van gegevens als zodanig aan beperkingen
wordt onderworpen. Het is vanzelfsprekend niet de bedoeling om de
volledige telecommunicatie aan banden te leggen, noch om het geven
van fysicacolleges te beperken.

Ook met betrekking tot het tweede punt, dat ziet op dienstverlening, kan
aansluiting worden gezocht bij de regelingen in de Verenigde Staten en
Duitsland door de dienstverlening te koppelen aan bepaalde projecten
en/of organisaties. De overheid zal daarbij duidelijkheid moeten
verschaffen over de vraag welke projecten en organisaties worden
bedoeld. Voorts zal een keuze dienen te worden gemaakt tussen toezicht
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op elke vorm van medewerking aan een massavernietigingswapen– of
raketproject, dan wel slechts toezicht op dienstverlening die een «inhou–
delijke» of «substantiële» bijdrage levert aan zulke projecten. De
omschrijving van de handelingen waarop de regeling betrekking heeft zal
het resultaat van deze keuze moeten reflecteren.

Werkingssfeer: landen

Uit het oogpunt van rechtszekerheid verdient het de voorkeur indien
door middel van een in de regeling op te nemen landenlijst tevoren wordt
vastgelegd op welke landen de regeling betrekking heeft. De voorkeur
moet daarbij uitgaan naar een negatieve landenlijst (de landen waarop de
regeling van toepassing is worden met name genoemd), niettegenstaande
het nadeel dat een aantal landen aldus ondubbelzinnig in de beklaag–
denbank wordt gezet.

Met betrekking tot de vraag welke landen in een negatieve lijst moeten
worden opgenomen kan worden gedacht aan een beperkt aantal
proliferatie-gevoelige landen, bijvoorbeeld die landen die geen partij zijn
bij de relevante non-proliferatieverdragen, of waarvan bekend is dat zij
beschikken over massavernietigingswapen– of raketprogramma's.
Vanzelfsprekend weerspiegelt zo'n lijst de toestand op een bepaald
moment. De lijst zal dan ook via uitvoeringsbesluiten moeten kunnen
worden aangepast aan nieuwe ontwikkelingen.

Verbod of vergunningplicht

Voor een eventuele regeling van de immateriële technologie-overdracht
en dienstverlening zal een keuze moeten worden gemaakt tussen een
verbod of een vergunningplicht gecombineerd met een verbod tot
handelen zonder vergunning. Bij deze keuze spelen de votgende overwe–
gingen een rol.

Het doel van een regeling dient te zijn om immateriële technologie–
overdracht en dienstverlening ten behoeve van
massavernietigingswapen– of raketprojecten in bepaalde landen tegen te
gaan. Voor wat betreft de keuze tussen verbod of vergunningplicht dient
echter een onderscheid te worden gemaakt tussen immateriële
technologie-overdracht en dienstverlening.

Voor de immateriële technologie-overdracht dient voor een vergunning–
plicht ten aanzien van de wijze van verspreiden te worden gekozen. Het
gaat daarbij immers om niets anders dan de overdracht van uitvoerver–
gunningplichtige technologie in immateriële vorm, die als zodanig op
soortgelijke wijze vergunningplichtig zal moeten kunnen worden gemaakt
als uitvoer in materiële vorm. Enkele exportcontroleregimes (MTCR, NSG)
voorzien reeds in die mogelijkheid. Het zou niet aangaan de overdracht in
immateriële vorm te verbieden, terwijl de uitvoer in materiële vorm
slechts aan een exportvergunningplicht onderworpen is.

Met betrekking tot dienstverlening is minder direct duidelijk waarnaar
de voorkeur dient uit te gaan, waarbij tevens de keuze tussen toezicht op
alle of slechts op bepaalde vormen van dienstverlening een rol speelt.

Bij een algemene verbodsbepaling kan voor de rechtssubjecten,
alsmede voor de opsporende, vervolgende en rechtsprekende instanties,
onduidelijkheid blijven bestaan over de vraag welke handelingen precies
verboden zijn. Voorts heeft een dergelijk ruim verbod het nadeel dat het
tevens handelingen zal treffen waarvan onduidelijk is of zij moeten
worden tegengegaan (bijv. dienstverlening –zoals catering, schoonmaak–
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diensten, etc. - die in het algemeen niet gericht is op technologie–
overdracht, noch op het toepassen van bijzondere vaardigheden). Een
engere, gespecificeerde verbodsbepaling zal echter moeilijk te formuleren
zijn; zo'n bepaling zal immers een precieze omschrijving van de verboden
handelingen dienen te bevatten. Dat leidt onherroepelijktot een definitie–
probleem. Waar kan een duidelijke grens getrokken worden tussen
vormen van dienstverlening die nog wel onder de regeling moeten vallen
(leveren van een «inhoudelijke» of «substantièle» bijdrage) en die
waarvoor dat niet meer geldt? Een eng geformuleerde vergunningplicht
zal bij de specificatie van de vergunningplichtige handelingen op dezelfde
afbakeningsproblemen stuiten.

In de Verenigde Staten en de Bondsrepubliek Duitsland heeft men
gekozen voor een ruime omschrijving van de aan een vergunningplichtte
onderwerpen vormen van dienstverlening. Wellicht zal daarbij aansluiting
kunnen worden gezocht. De keuze tussen een algemene of een specifieke
regeling zal in het geval van een vergunningplicht namelijk gemakkelijker
kunnen worden gemaakt. Bij een algemene vergunningplicht voor
dienstverlening ten behoeve van massavernietigingswapen– of raket–
projecten in bepaalde landen, hebben de met de vergunningverlening
belaste instanties immers de mogelijkheid om van geval tot geval te
beoordelen of een voorgenomen handeling al dan niettegengehouden
dient te worden. Het is mogelijk dat een vergunningplicht, in vergelijking
met een verbod, zal leiden tot een relatief grotere belasting van met name
de met de vergunningverlening belaste instantie, ofschoon ook bij een
verbodsbepaling, zonder vergunningplicht, individuen en organisaties
zich voor advies tot de overheid zullen wenden.

Kennisvereiste en aanschrijving

De rechtszekerheid pleit voor een aanschrijving door de overheid aan de
persoon of instelling waarvan zij weet of vermoedt dat die het voornemen
heeft over te gaan tot een verboden of vergunningplichtige dienstver–
lening of technologie-overdracht, of daar reeds mee bezig is. Op grond
van de haar beschikbare informatie (bijvoorbeeld verkregen op grond van
de toezichtbevoegdheid van de Economische Controledienst (ECD) of via
inlichtingendiensten) dient de overheid betrokkene erop te wijzen dat de
voorgenomen of reeds in gang zijnde dienstverlening of technologie–
overdracht vermoedelijk voor ongewenste doeleinden gebruikt zal worden
en op grond daarvan aan een verbod of vergunningplicht onderworpen is.
Dit kan tevens van belang zijn voor de bewijsvoering bij eventuele
vervolging; de te ontwerpen regeling zal immers een kennisvereiste
bevatten, dat wil zeggen een bepaling waarbij de vervolgbaarheid
afhankelijk wordt gesteld van de vraag of betrokkene op de hoogte is van
de aard van het project waaraan hij bijdraagt, dan wel daar redelijkerwijs
van op de hoogte had moeten zijn.

Een dergelijke aanschrijving kan op twee praktische problemen stuiten.
Ten eerste zal niet altijd duidelijk zijn wie aangeschreven moet worden. De
door proliferatielanden gezochte kennis en vaardigheden zijn immers op
verschillende plaatsen in de maatschappij aanwezig. Ten tweede zal de
overheid niet in alle gevallen (tevoren) kennis hebben van een (beoogde)
overdracht van kennis of technologie ten behoeve van een ongewenst
project. Een eventuele regeling zal er dus tevens in moeten voorzien dat
ook zonder aanschrijving door de overheid strafrechtelijke vervolging kan
worden ingesteld naar aanleiding van een technologie-overdracht of
dienstverlening waarbij de betrokkene tevoren van de aard van het project
op de hoogte was, dan wel daar redelijkerwijs van op de hoogte had
moeten zijn. In de vervolgingspraktijk zal het bewijs van deze wetenschap
niet altijd even gemakkelijk te ieveren zijn.

Tweede Kamer, vergaderjaar 1993-1994, 22 054, nr. 21



Hoewel van strafbaarstelling reeds een preventieve werking zal uitgaan,
kan een aanschrijving door de overheid het preventieve karakter van de
regelgeving versterken. Bovendien kan aanschrijving door de overheid
een bijdrage leveren aan de bewijspositie in een eventuele strafzaak.
Mocht de kennis en technologie in weerwil van de aanschrijving en
zonder vergunning overgedragen zijn, dan is het bewijs van het onrecht–
matige karakter daarvan eenvoudiger te leveren en kan met een grotere
kans op succes een strafrechtelijke vervolging worden ingesteld.

Extraterritorialiteit

De Nederlandse strafwet is ingevolge Art. 2 WvSr van toepassing op
eenieder die zich in Nederland aan een strafbaar feit schuldig maakt. Dit
geldt voor natuurlijke zowel als rechtspersonen (Art. 51 WvSr). Ingevolge
Art. 5 lid 1, 2° WvSr is de strafwet voorts van toepassing op de Neder–
lander die zich buiten Nederland schuldig maakt aan een feit dat door de
Nederlandse strafwet als misdrijf wordt beschouwd en waarop door de
wet van het land waar het feit begaan is eveneens straf wordt gesteld.

Dit «beginsel van dubbele strafbaarheid» is niet toe te passen op de
onderhavige problematiek. Een belangrijk deel van de te verbieden
handelingen zal immers buiten Nederland plaatsvinden en zal in een land
met een massavernietigingswapen-programma uiteraard niet strafbaar
zijn. Bovendien zijn kennis en immateriële technologie zo vluchtig, dat zij
zonder noemenswaardige problemen door een Nederlander in een
willekeurig derde land kunnen worden gebracht om aldaar te worden
overgedragen.

Om te voorkomen dat een overtreder aldus vrijuit zou kunnen gaan,
dient een eventuele regeling een uitbreiding van de Nederlandse
rechtsmacht in te houden. Hieronder is te verstaan een uitbreiding van de
strafbaarstelling van Nederlandse staatsburgers, waarbij zij volgens het
Nederlands recht tevens strafbaar zijn voor feiten die in het buitenland zijn
begaan en die in het betreffende land niet strafbaar zijn («onbeperkt actief
nationaliteitsbeginsel»). Het primaat van hetterritorialiteitsbeginsel in het
volkenrecht zal in dit geval niet gelden. Nederland kan immers extra–
territoriale rechtsmacht claimen op grond van zijn volkenrechtelijke
verplichting om de verspreiding van massavernietigingswapens en
raketten tegen te gaan. Het CW-verdrag geeft in Art. VII, lid 1(c) zelfs
expliciet opdracht daartoe.

Praktische aspecten

Naar verwachting zal de invoering van een regeling voor immateriële
technologie-overdracht en dienstverlening leiden tot verhoging van de
werkdruk bij met de uitvoering belaste instanties. Gezien de evidente
samenhang met de uitvoer van goederen zal het ministerie van Econo–
mische Zaken de meest aangewezene zijn om te worden belast met de
uitvoering van een eventuele regeling voor immateriële technologie–
overdracht en dienstverlening.

Effectiviteit en doelmatigheid

Ten aanzien van het bereiken van het doel van de beoogde regeling,
namelijk het voorkomen van ongewenste technologie-overdracht
respectievelijk dienstverlening, dient men zich te hoeden voor al te hoog
gespannen verwachtingen. Uit het oogpunt van handhaafbaarheid is er
een aantal problemen.
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Een eerste facet betreft de omschrijving van de te verbieden of
vergunningplichtige handelingen: een enge, gespecificeerde omschrijving
schept het risico dat de beoogde regels kunnen worden ontlopen. Dit is
weliswaar te voorkomen door een ruime omschrijving te hanteren, maar
dat zal onmiskenbaar een grote toename van de werklast voor de
uitvoerende instanties en een belasting van het bedrijfsleven tot gevolg
hebben. Een beperkte negatieve landenlijst kan dit probleem enigszins
indammen.

In de tweede plaats brengt de vluchtige aard van een deel van de te
reguleren gedragingen - mondelinge informatie-overdracht, respectie–
velijk overdracht door datatransmissie - met zich mee dat overtredingen
in het algemeen niet dan bij toeval en veelal slechts achteraf zullen
worden geconstateerd. Hetzelfde geldt, in mindere mate, ook voor
dienstverlening. In de gevallen waarin aanwijzingen worden ontvangen
dat overtredingen zijn begaan, zal het bewijs bovendien moeilijk zijn te
leveren. De gedragingen die van belang zijn laten veelal geen fysieke
sporen na. Voorts betreft het gedragingen die in het buitenland plaats–
vinden, dan wel daar hun effect hebben. De bewijsverzameling veronder–
stelt dan dat internationale rechtshulp wordt verleend. Voor zover met het
desbetreffende buitenland al rechtshulprelaties worden onderhouden,
mag niet zonder meer worden verwacht dat rechtshulp ook voor de
onderhavige gevallen adequaat zal worden geleverd. Uiteraard zal van
een vreemde staat die belanghebbend is (als opdrachtgever van een
massavernietigingswapen– of raketproject) geen hulp te verwachten zijn.
Er bestaat nog onzekerheid over de vraag of toezicht en opsporing in
Nederland voldoende gegevens zullen opleveren om een strafrechtelijke
veroordeling te kunnen dragen. De ECD zal op het gebied van toezicht en
opsporing niettemin een belangrijke bijdrage kunnen leveren.

Bedrijven die met gevoelige technologie werken zullen, hoewel zij veelal
reeds goed beveiligd zijn, mogelijk extra maatregelen moeten treffen ter
beveiliging van beschikbare gevoelige informatie. Dit kan voor hen leiden
tot kostenverhoging.

Verder zal er voor het bedrijfsleven onzekerheid ontstaan over wat wel
en wat niet (al dan niet met vergunning) is toegestaan. Uiteraard genieten
wettelijke maatregelen in het kader van de Twaalf uit een oogpunt van
concurrentie-overwegingen de voorkeur boven unilaterale regelgeving.

Een eventuele regeling met een ruime omschrijving van verboden of
vergunningplichtige handelingen zal een zekere extra belasting voor de
overheid en grotere lasten voor het bedrijfsleven met zich brengen
doordat een stroom van vragen verwacht mag worden over de toelaat–
baarheid van voorgenomen handelingen. Daarentegen valt niette
verwachten dat uit de beoogde regeling een groot aantal strafzaken zal
voortvloeien (mede als gevolg van de problemen bij de opsporing en het
bewijs van overtredingen) zodat de toename van de belasting voor de
rechterlijke macht gering zal zijn. Voor zover zich echter zaken zullen
blijken voor te doen zullen deze voor de opsporende dienst, zowel als
voor de staande en zittende magistratuur, bewerkelijk zijn.

Over de doelmatigheid dient derhalve te worden opgemerkt, dat
tegenover de extra lasten voor het betrokken bedrijfsleven en een wellicht
aanzienlijke extra belasting voor de overheid, relatief beperkte resultaten
in de zin van het voorkomen van ongewenste technologie-overdracht en
dienstverlening zullen staan.
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Conclusie

Naar het oordeel van de Regering zal een wettelijke regeling die de
overdracht van immateriële technologie en dienstverlening aan banden
legt voor alles bedoeld zijn om het door Nederland gevoerde
non-proliferatiebeleid ook te schragen ten aanzien van gedragingen van
Nederlanders in het buitenland (dienstverlening) en technologie–
overdracht door datatransmissie. Tegen zo'n regeling lijken geen
onoverkomelijke belemmeringen te verwachten door bepalingen van de
Grondwet of van relevante verdragen. De feitelijke strafrechtelijke
handhaving ervan zal echter niet zonder problemen zijn. De waarde van
een wettelijke regeling ligt dan ook in de eerste plaats in de expliciete
normstelling zelf. Deze zal naar verwachting voor personen die in de
gelegenheid zijn om enigerlei vorm van assistentie te verlenen aan
buitenlandse massavernietigingswapen– of raketprojecten reeds een
belangrijke reden vormen om grote zorgvuldigheid te betrachten.

Meer schematisch zouden de voor– en nadelen van een regeling met
betrekking tot immateriële technologie-overdracht en dienstverlening als
volgt kunnen worden opgesomd:

Voordelen:
- expliciete normstelling;
- dichten van een maas in de non-proliferatiewetgeving;
- preventieve werking;
- aansluiting bij de wetgeving van belangrijke partners (vooralsnog de

Bondsrepubliek Duitsland en Verenigde Staten).

Nadelen:
- beperkte praktische uitvoerbaarheid van toezicht en opsporing;
- beperkte strafrechtelijke handhaafbaarheid, mede in verband met

extraterritorialiteit;
- extra belasting uitvoerende instanties;
- extra belasting exporterend bedrijfsleven.

De Regering is van oordeel dat - in het licht van het Nederlandse
non-proliferatiebeleid - aan het belang van een expliciete normstelling
door middel van een wettelijke regeling een groter gewicht moet worden
toegekend dan aan de problemen die hettoezicht en de strafrechtelijke
handhaving ervan met zich zullen brengen. Nederland dient er in eerste
instantie naarte streven dat in Twaalf-verband overeenstemming wordt
bereikt over een Europese regeling voor immateriële technologie–
overdracht en dienstverlening. Indien die overeenstemming niet binnen
een redelijke termijn bereikbaar mocht blijken, zou Nederland kunnen
overwegen een nationale regeling tetreffen, bij de opstelling waarvan de
problemen rond de uitvoering zullen moeten worden meegewogen.

De Minister van Buitenlandse Zaken,
P. H. Kooijmans

De Staatssecretaris van Economische Zaken,
Y. C. M. T. van Rooij
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